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I. Haute Disponibilité et Services Windows 
 

●​ Configuration d'un second serveur AD/DNS/DHCP pour la 
redondance 

Redondance Windows Server ADDS/DNS/DHCP​
​
Création de la VM : ​

*Pour l’installation voir l’installation du serveur main*​
Changement du nom : ​

 

 



 

 
Paramètres réseau : ​

 

 

 

 
Assignation des serveurs DNS :  

 
 
Mise en redondance : ​
Installer les outils de gestion AD :​
Install-WindowsFeature -Name AD-Domain-Services 
​
Promouvoir le serveur en tant que contrôleur secondaire : ​
Install-ADDSDomainController -DomainName "3nz.corp" -InstallDns -Credential 
(Get-Credential) -SafeModeAdministratorPassword (ConvertTo-SecureString "P@ssw0rd" 
-AsPlainText -Force) 

 



 

 
 

●​ Mise en place du DHCP Failover pour la haute 
disponibilité 

 
 
Redondance DHCP (DHCP Failover) : 
Installation de l’outil RSAT DHCP sur une machine cliente avec droit Administrateur : ​

 
Tapez DHCP dans la barre de recherche, ouvrir en tant qu’Administrateur : ​

 
On se rend sur le premier serveur (WinSrv1), on clique droit sur les étendues souhaitées 
puis Configurer un basculement : ​

  
 

 



 

 

 
Refaire les mêmes actions pour les différentes étendues. 

 
 
 

 
 

 



 

II. Stockage et PCA 

●​ Installation et configuration de TrueNAS pour le stockage 

Création de la VM TrueNAS : ​
 

 
Installation de TrueNAS : ​
Sélectionnez install/upgrade :  

 

 



 

Choisir le disque d’installation : ​

 
Je sélectionne : YES ​

 
Configuration du mot de passe puis OK​

 
BOOT via BIOS : ​

 

 



 

Maintenant se connecter à l’interface WEB de TRUENAS : ​

 
Network -> Global Configuration ​

 
Changer le hostname, domain, DNS servers et la gateway​

 
 

 



 

●​ Création de pools, datasets et partages SMB avec ACLs 

Création d’un pool Stockage -> Pools​

 

​
Choisir le nom et les disques 

 



 

 
 
 
 
 
 
 
 
 
 
Cliquez sur la flèche en surbrillance bleue pour assigner les disques sélectionnés 

 



 

 
Re-sélectionnez les disques, choisissez votre type de raid, en l’occurrence raid-z puis créez 
: ​

 
Dans stockage > Pools > votre pool, appuyez sur les trois petits points et ajoutez un dataset 

 

 



 

Création du dataset : ​

 
Dans Advanced Options je choisi de lui attribuer 15 GiB de quota pour lui et ses enfants : ​

​
J’en créer 2 autres, DIRECTION et DSI ​

 

 



 

Ensuite, configuration du partage SMB : Services > SMB, on active la case Start 
AUTOMATICALLY puis configure : ​

 
Changez le workgroup puis sauvegardez : ​

 
Ensuite, Sharing > Windows Shares (SMB) cliquez sur ADD : 

 
Je sélectionne le dataset à partager, puis je valide la création du partage, dans mon cas 
/COMMUN/COLLABORATEURS :  

 

 



 

Je fais la même chose pour DIRECTION et DSI : ​

​
Changez la localisation de TrueNAS : ​

 
Ajout des serveurs NTP : ​

​

 
Puis dans l’onglet Shell de TrueNas je tape : ​

​
Pour forcer la synchronisation ntp. 

 



 

Puis je me rends dans Directory Services > Active Directory (s’il n’était pas déjà configuré)​

 
Ensuite de retour dans Storage > Pools > Edit ACL  
Pour le dataset COLLABORATEURS : ​

 

 

 



 

Pour le dataset DIRECTION : ​

 

 
Pour le dataset DSI : ​

 
 
 
 
 
 
 
Accès aux partages depuis la vm windows, exemple sur un poste du groupe DSI :  

 



 

Activer la découverte réseau et ouvrir l‘explorateur de fichiers et tapez l’adresse ip du 
serveur nas ou simplement son nom dns : \\nas​

 
Pour monter le partage de façon permanente : clic droit sur ce pc > Connecter un lecteur 
réseau : ​

​
 
 

 



 

 

 
 

●​ Configuration des snapshots automatiques sur TrueNAS 

Configuration des snapshots : ​
Tasks > Periodic Snapshot Tasks​
 
Je crée une snapshot périodique, sa durée de vie est d’une semaine et elle est faites tous 
les jours à minuit : ​

 

 



 

 
 

●​ Déploiement Veeam Backup sur serveur dédié 

​
Maintenant,on passe à la configuration d'une sauvegarde Veeam Backup vers TrueNAS : ​
Création de la VM Windows Server, sur lequel nous allons installer Veeam Backup : ​

 

 



 

Exactement les même manips que lors du premier windows server, sauf que celui-ci je le 
mets en expérience de bureau : ​

 
Une fois l’os installé, je modifie l’adresse des serveurs DNS : ​

 
 
 

 



 

Modification du nom de la machine et du nom de domaine : 

 
Maintenant je me rends sur l’interface GUi de proxmox et je vais sur ma vm veeam > 
Hardware > Add > CD/DVD Drive 

 
Je sélectionne l’iso et j’ajoute :  

 

 



 

Puis reboot la VM : ​

 
 
De retour sur le serveur, on lance le setup : ​

 

 

 



 

​

 

 

 



 

 

 
Durant l’installation, je créer une nouvelle pool pour partager les sauvegardes via SMB sur 
TrueNAS : ​
Je rajoute 2 disques virtuel de 150G ​

 
Création de la pool dans Storage > Pools > Add ​

 

 



 

 

 

 
Pour des raisons de sécurité, je configure un utilisateur qui pourra avoir accès au dossier : 
Accounts > Users​

 

 



 

Je met un mot de passe sécurisé avec les recommandation de la ANSSI et je submit : 

 
Maintenant je créer un dataset dans cette pool car nous ne pouvons pas changer les 
permissions d’une pool : ​
Storage > Pools > Plus d’options​

 

 



 

 
Maintenant je vais mettre le droit full control de notre utilisateur sur notre pool : ​
Storage > Pools > Veeam Backup > Plus d’options​

 

 



 

On ajoute l’utilisateur et on coche la case Apply User, puis on clique sur USE ACL 
MANAGER​

 

 
Puis dans les ACL on laisse que veeam en full control, flags Inherit, on coche la case Apply 
Permissions recursively et on save 

 

 



 

Création du partage : Sharing > SMB 

​
 

 
Après l’install, je lance la console Veeam, puis je me connecte :   

 

 



 

 
 

 

●​ Création de référentiel de sauvegarde et automatisation 

 
Une fois dans la console, nous allons ajouter un référentiel de sauvegarde, pour se faire, 
allez dans Backup Infrastructure > Backup repositories, cliquer sur Add repository et enfin 
Network attached storage.  

 
Modification du nom 

 

 



 

 

 

 



 

 

 

 



 

 
 
 
 

 

 



 

 
Configuration de la tâche de sauvegarde : ​
Dans la console Veeam > Backup Job > Windows Computer​

 

 

 



 

 

 

 



 

 

 

 



 

 

 

 



 

 
 
 
La tâche c’est terminé : ​

 
La backup a bien été créé : ​

 
 
 
 
 

 
 
 
 

 



 

III. Durcissement de la Sécurité 
Plan de mes GPO : ​
 

Domaine Paramètre 
(Chemin GPO) 

Réglage 
Préconisé 

Justification Professionnelle (BTS) 

Mots de 
passe 

Longueur minimale 
du mot de passe 

12 caractères Protection contre le Brute Force. 
Augmente la complexité entropique 
nécessaire au décryptage. 

Mots de 
passe 

Durée de vie 
maximale du mdp 

365 jours Compromis entre sécurité et 
ergonomie. Limite l'usage d'un mot de 
passe potentiellement fuité. 

Mots de 
passe 

Historique des 
mots de passe 

10 derniers Empêche la rotation cyclique entre 
deux mots de passe identiques par 
l'utilisateur. 

Accès CMD Empêcher l'accès 
à l'invite de 
commande 

Désactivé Réduction de la surface d'attaque. 
Interdiction des outils de 
reconnaissance réseau. 

Accès 
PowerShell 

N'exécutez pas les 
applications 
spécifiées 

powershell.exe Bloque l'accès à l'interpréteur de 
scripts évolué, limitant l'exécution de 
malwares "fileless". 

USB / 
Stockage 

Disques amovibles 
: refus d'accès 

Activé Prévention de l'exfiltration de 
données (DLP) et protection contre 
les infections par périphériques (USB 
Killer, Virus). 

 
 
 
 
 

 



 

●​ Politique de mots de passe 

Création de la GPO pour la politique des mots de passe : ​

 
Je la nomme : ​

 

 



 

Une fois créée, clic droit, modifier : ​

 
Allez dans : Configuration ordinateur > Paramètres Windows > Paramètres de 
sécurité > Stratégies de comptes > Stratégie de mots de passe 

 
Voici donc, ma stratégie pour les mots de passe : ​

 
 

 



 

 
 

●​ Restriction des outils d’administration 

 
Blocage de PowerShell et de l’invite de commande CMD :  
 
Création d’un GPO nommé GPO_PWSH_CMD puis modifier : 
 

 
​

 

 



 

Ensuite, déployer Stratégies de restriction logicielle, puis clic droit sur Règles 
supplémentaires et cliquer sur Nouvelle règle de chemin d’accès… : ​

 
Parcourir jusqu’au chemin ou se trouve les .exe de powershell : ​

 ​
Il y a 4 emplacements : ​

 

 



 

Une fois la GPO appliqué, tous les utilisateurs du domaines n’ont plus accès à PowerShell : ​

 
 
 
 
 
 
 
 
Bloquer l’invite de commande CMD : ​

 

 



 

Double-cliquez puis configurez : ​

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 



 

●​ Gestion des privilèges 

 
Etant donné que la DSI aura forcément besoin d’utiliser CMD ou PowerShell pour dépanner 
les utilisateurs, je décide de créer un délégation sur la GPO : ​
 

 
 

 



 

 
 
 
 
Ajout du groupe dsi : ​

 
 

 



 

 
Voilà, maintenant tous les utilisateurs authentifiés sur le réseau sauf la DSI n’ont pas accès 
à PowerShell ni à l’invite de commande. 
 
 

 
 

●​ Sécurité Physique 

 
 
Création d’une GPO nommée GPO_USB :  
 

 
ensuite, on la modifie :  

 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Il y a un paramètre radical qui se nomme "Toutes les classes de stockage amovible : 
refuser tous les accès" (All Removable Storage Classes: Deny All Access) et qui permet 
tout simplement de bloquer tous les périphériques de stockage : CD, DVD, disquette, 
clé USB, carte mémoire, disque externe, etc. 

 



 

 

 



 

 

 



 

Je décide de faire une délégation pour le groupe DSI : ​

 

 

 



 

 
 

 



 

L’ensemble de ces règles sont positionnées dans l’OU Utilisateurs afin qu’elles s’appliquent 
sur ces derniers : ​

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

V. DMZ et Publication Web 

●​ Création du VLAN 40 (DMZ) et Configuration sur pfSense 

 
L’entreprise voulant créer un site vitrine, la nécessité de créer une DMZ est crucial. 
Je créer donc un nouveau VLAN qui portera le numéro 40 (192.168.40.0/27).​
​
1ère étape : ​
Créer la nouvelle interface pour ce VLAN et l’assigner sur pfSense : ​
​

​

 
 
 
​
​
Ajouter l’interface vmbr5 sur le pfsense : ​

 



 

​

 
 
Démarrer une machine cliente, se rendre sur l’adresse du pfSense pour le configurer : ​
 

 

 



 

 
Puis sélectionner votre interface :  

 

 
​
Comme cette interface ne sera pas gérer par le DHCP de mon serveur Windows étant 
donné que c’est une DMZ. 
Mes serveurs exposés seront tous en statique. 
 

 



 

 

●​ Mise en place des Règles de Pare-feu de la DMZ 

Création des règles de pare-feu pour l’interface DMZ : ​

 

Cliquez simplement sur Add l’ordre n’importe pas pour le moment : 

 
 

 



 

Voici la règle que j’ai mise en place pour le trafic entre le reverse proxy et internet : ​

 
 
Cliquez sur Save, puis n’oubliez pas d’appliquer les changements :  

 
Puis, je copie la règle qui autorise le 443 pour en créer une avec le ports 80​

​

 



 

Je change juste le protocole 443 par 80 et je l’ajoute : ​

 
Maintenant, je bloque tout le trafic de mes réseaux internes vers mes réseaux internes :  

​
 
Enfin, voici toutes les règles de pare-feu de ma DMZ.​

 
 

 



 

Maintenant on déclare le VLAN sur pfSense, sinon il ne reconnaîtra pas les paquets tagués 
 
Interfaces -> VLANs​
​
Cliquez sur Add 
 

 
 
Choisissez votre interface, votre VLAN tag et une description si vous le souhaitez. 

 
 
Création de deux règles de redirection de ma Livebox vers mon pfSense: 

  

 



 

 
 

●​ Mise en place des Règles de Pare-feu de la DMZ 

Une fois les règles paramétré, on peut passer à la création de la VM ou du LXC Container : ​
Pour des raisons de praticité et gestion de ressources, je choisi le container : ​

 

 



 

Je décide d’allouer 20 GiB au LXC Container car les conteneurs Docker peuvent prendre de 
la place.​

 

 



 

1 Cores est largement suffisant : ​

​
1 Go de RAM : ​

 

 



 

On choisit, le bon bridge, le bon VLAN Tag, ainsi que les bonnes adresses IP (gateway ainsi 
que celle de la machine).​

​
Pour les DNS je choisi celui de CloudFlare : ​

 

 



 

Voilà la création du container est fini : ​

 
 
Modification de la configuration réseau du container LXC (Portfolio) : ​

0 
 
 

 



 

 
Sur le conteneur Nginx, mise à jour des paquets puis installation de Nginx :  

 

 
 
Une fois installé déplacez vous dans le dossier etc/nginx/sites-available/ 
 
Puis, utilisez un éditeur de texte pour créer un fichier de configuration  
 

 
 
Modifier votre fichier de conf : ​

 
Puis toujours dans le dossier sites-available, supprimer le fichier de conf par défaut : ​

 
 
Liaison du nouveau fichier de configuration 

 
 
Maintenant, ajoutons SSL avec Let’s Encrypt : ​
 

 

 

 

 



 

●​ Configuration DNS et Redirection de Ports 

Créer une règle de redirection de port sur votre routeur, en l'occurrence pfSense: 
Firewall -> NAT -> Port Forward 
 

 

 
 
Maintenant, sur mon espace OVH, je vais ajouter des entrées dans ma zone DNS. 

 

 



 

Je choisi A en champs de pointage :  
 

 

 
 

 



 

 
 

 

●​ Déploiement du site web 3nz Corp 

Une fois cela fait, mon site web portfolio est bien accessible sur internet, en exposant, 
uniquement l’adresse publique de mon reverse proxy nginx. 
 
Maintenant, création du site web de l’entreprise 3nz Corp :  
 
Etape 1 : Création du Site (CT Debian 12 - 192.168.40.20) 
 
vim /etc/nginx/sites-available/ 
 
Je déplace les fichiers .html et .css dans le dossier /var/www/html 
 
Etape 2 : Configuration DNS (OVH) 
 
Maintenant, sur l’interface noms de domaine de mon hébergeur de domaine, en l'occurrence 
OVH, j’ajoute une entré DNS : ​

 



 

​

 
 
J’ajoute une entrée A :  

 
Appuyer sur suivant et remplissez le nom de votre sous-domaine, ainsi que la cible (mon ip 
publique) :  

 



 

 
Pour la troisième étape, valider :  

 
 
 

 



 

Etape 3 : Configuration du Reverse Proxy 
 
 
Création du fichier de configuration :  

 

 
 
L’activation SSL a été faites via Certbot avec cette commande :  
 

 
 
Le site est maintenant sur le WEB !​
​
 

 
 
 
Mise en place de Fail2Ban sur le Reverse Proxy :  
 
 
On commence par mettre à jour les paquets :  

 
 
Installation du paquet Fail2Ban :  

 
 

 



 

Etape 2 : Configuration de la "Prison" (Jail) 
 
Fail2Ban ne doit jamais être configuré dans le fichier jail.conf (car il est écrasé lors des 
mises à jour). Je vais créer un fichier jail.local. 
 

 
 
Voici le contenu de mon fichier :  

 
Etape 3 : Test de fail2ban 
 
Après avoir fait une requête avec mon téléphone en 5G suspicieuse du genre : 
corp.3nz.fr/phpmyadmin 

 
Je suis bien banni !  
 
 

 



 

VI. Supervision Proactive 

●​ Installation Zabbix 

Création du LXC Debian 12 qui héberge le serveur Zabbix : ​

 
Une fois le LXC crée : ​

 
 

 
 

 

 
 
Ajout du dépôt Zabbix : ​

 

 

 
 

 



 

Installation de Zabbix et de ses dépendances : ​
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts 
zabbix-agent -y 
 
Connection à la DB :  

 
Préparation de la DB : ​

 
 
Importation du schéma initial de Zabbix en utilisant le mot de passe de votre utilisateur 
"zabbix" :  
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p zabbix 
 
Désactivation de l'option log_bin_trust_function_creators : 

 
 
Configurer Zabbix Server :  
 
nano /etc/zabbix/zabbix_server.conf 
 
Trouvez et modifiez les lignes suivantes : 
 
DBPassword=VotreMotDePasseZabbix 
EnableGlobalScripts=1 
 
Configurer Apache et PHP 
 
nano /etc/zabbix/apache.conf 
 
Ajouter cette ligne dans la section “mod_php7.c” :  
​
php_value date.timezone Europe/Paris 

 



 

 
Puis redémarrer apache pour appliquer les modifications : ​
​
sudo a2enmod php8.2 
sudo systemctl restart apache2 
sudo systemctl enable apache2 
Configuration du pare-feu sur le serveur zabbix : ​
​
sudo apt install -y iptables 
sudo iptables -A INPUT -p tcp --dport 10051 -j ACCEPT 
sudo iptables -A INPUT -p tcp --dport 10050 -j ACCEPT 
sudo mkdir -p /etc/iptables 
sudo sh -c "iptables-save > /etc/iptables/rules.v4" 
sudo iptables-restore < /etc/iptables/rules.v4 
 
Démarrer les services Zabbix : ​
​
sudo systemctl restart zabbix-server zabbix-agent apache2 
sudo systemctl enable zabbix-server zabbix-agent apache2 
 
Accès à l’interface WEB de Zabbix : ​
​
 
http://<adresse_ip_serveur>/zabbix 
 

 

 



 

​

 
Renseigner le user ainsi que le mot de passe : ​

 

 



 

Renseigner votre fuseau horaire : ​

 
Dès que l’installation est fini il faut se connecter avec Admin et mdp zabbix 
 

 

 



 

Voilà, j’ai accès à l’interface web de zabbix : ​

 
 
 

 

●​ Installation des agents Zabbix 

​
Pour superviser un appareil, installez l'agent Zabbix sur celui-ci.  
 
Exemple pour des postes sur debian 12 : ​
apt install zabbix-agent -y 
 
Modifiez le fichier de configuration de l'agent pour indiquer l'adresse de votre serveur 
Zabbix : 
nano /etc/zabbix/zabbix_agentd.conf 
 
Modifier ces lignes : ​
Server=<ip_de_votre_serveur_zabbix> 
ServerActive=<ip_de_votre_serveur_zabbix> 
Hostname=<nom_de_votre_serveur_a_ajouter> 
 
 
Appliquer les modifications : ​
systemctl restart zabbix-agent 
systemctl enable zabbix-agent 
 

 



 

Afin que l’agent Zabbix remonte bien, j’autorise le flux : ​

 
Accédez au menu "Surveillance", puis cliquez sur "Hôtes" et enfin sur "Créer un hôte". 

 
 
 

 



 

Remplir les champs : ​

 
 
Mon serveur GLPI-WEB est bien remonté et disponible : ​

 
Après avoir installé tous les agents zabbix sur les machines que je souhaitais monitorer mes 
hosts ressemble à ça : ​

 
 

 



 

Enfin, de retour au dashboard, vous pouvez voir si vos hosts sont disponibles (1) et s’il y a 
des problèmes (2) : ​
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