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I. Socle de virtualisation 
●​ Installation de Proxmox VE sur deux serveurs (parker et 

richards) 
●​ Configuration VLAN sur l'hyperviseur pour la 

segmentation réseau 

Après avoir installer l’os proxmox ve sur mes deux machines, je procèdes aux configurations 
réseaux : ​

​
Modification du fichier de configuration des interfaces de mon hyperviseur “parker”, en 
ajoutant les lignes : bridge-vlan-aware et bridge-vids 2-4094.  
Comme je n’ai pas de switch “intelligent” j’utiliserais du VLAN Trunking simulé au niveau 
hyperviseur. 
vlan aware sert à activer les VLANs 

 

 



 

suivi de la commande :  
 

 
 

●​ Mise en place d'un cluster Proxmox 

Je pars sur le cluster de mes deux serveurs proxmox avant de déployer les windows server, 
donc, je commence par ajouter le hostname du serveur parker (.77) sur le serveur richards 
(.88) : ​
vim /etc/hosts : ​

 
 
puis maintenant l’inverse :  
vim /etc/hosts : ​

 

●​ Configuration SSH sécurisée entre les nœuds 

 
Maintenant, sur parker je vais demander l’accès SSH à richards, une fois validé, je n’aurais 
plus jamais besoin de retaper le mot de passe :  

 

 
 

 



 

●​ Sauvegarde et restauration des VMs/LXCs 

Avant de faire le cluster, je vais sauvegarder mes vms sur une clé usb, pour éviter qu’elles 
se fassent écraser lors de la clusterisation : ​

Je liste mes disques :  
sdd est ma clé, je créer un point de montage est j’y associe la partition de ma clé :  

 
Création du fichier de backup :

 
Je sauvegardes les VMs : ​

 
Puis, les LXC : ​
 
Je vérifie si les backups on été faites : ​

 
Je retire la clé en évitant les risques de corruption : ​

 
umount assure que les buffers disques sont bien vidés. 
 
Le cluster ne fonctionnait pas car le nœud richards contenait déjà des VM ou LXC, Proxmox 
refusait donc de l’ajouter au cluster pour éviter les corruptions.​
​

 



 

Donc, je liste mes VMs et LXC : ​

  
Suppression des VMs et LXC : ​

 
Elle sont bien supprimés : 

  
 
Création du cluster à partir de parker (maître) : ​

 
maintenant, sur richards (noeud secondaire) : ​

 
 
Vérification du cluster : ​

​
 

 



 

Maintenant, restauration des VMs sur le noeud “richards”  

 
exemple restauration d’une vm : ​

 
restauration d’un CT :  

 
 

 
 

II. Connectivité et Sécurité Périmétrique 

●​ Déploiement pfSense avec configuration WAN/LAN 

Création de la vm pfSense : ​
 

      
Pas de vlan sur l’interface net0 (vmbr0) car c’est celle qui aura accès au wan. 

 



 

​
Installation de l’os pfsense sur la machine : ​

 

 

 

 
 
Création d’un nouvelle interface virtuel sur mon node :  

 

 



 

 
 

 
Ajout de l’interface virtuelle sur la vm pfsense pour l’assigner en temps que LAN : ​
(L’interface vmbr1 servira uniquement a se connecter les autres VMs à pfSense, comme un 
switch) 

 
 

 



 

 
 
Configuration de l’adresse WAN en static ​
 

 
 

 

 

 
 
J’assigne la nouvelle interface LAN (em1), je décide de ne pas configurer les vlans 
maintenant mais plutôt avec l’interface WEB. 

 



 

 

 

 

 



 

 
 
Je ne configure pas encore le DHCP car, dans mon cas, pfSense fera le relais avec mon 
windows server. 
 
J’en profite pour créer une nouvelle VM Windows 10 pour avoir accès à l’interface WEB de  
pfSense :  

 

 



 

 
 

 

 



 

 
 
Création d’un compte local, puis Assignation d’une ip statique :  

 

 

 



 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

Accès à l'interface web de pfsense via le login par défaut :  
admin - pfsense 
 

 

 

 



 

 
  
Etant donné que nous avons déjà configuré l’interface WAN je n’ai pas besoin de modifier 
les paramètres suivants, si ce n’est décocher ces deux règles de pare-feu, qui interdisent 
toutes ip de classes privés à communiquer avec mon routeur. Etant donné que je suis en 
lab, les cocher pourrais me bloquer lors de la configuration, je choisi donc, pour le moment 
d’enlever ces règles de pare-feu  
 

 

 
Modification du mot de passe avec les recommandations de l’ANSSI, au moins 12 
caractères, inclure un mélange de lettres minuscules, majuscules, chiffres et symboles ou 
caractères spéciaux.​
​

 
 

 



 

 

●​ Segmentation réseau (Création des 4 premiers VLANs) 

Ajout des vlans sur l’interface physique vmbr1, qui est maintenant le “LAN trunk virtuel” 

 

 

 
Je réitère pour les VLANs, 20,30 et 50. 

 
 
 

 



 

Maintenant on retourne dans l’onglet interface assignments et on ajoute les interfaces créé :  

 

 
Ensuite, on va paramétrer ces interfaces et leur ajouter une ip qui sera alors, la passerelle 
des VLANs. 

 
Activation de l’interface, description, IPv4 en statique et je renseigne l’adresse de l’interface. 

 

 
 
Je réitère pour les autres VLANs. 

 



 

 
 
 

 

●​ Configuration des règles de pare-feu et aliases par VLAN 

Maintenant, nous allons paramétrer les règles pare-feu, mais avant ça, je créer des aliases 
pour simplifier la configuration : ​
 
 
Les IP Aliases :  

​
Les ports aliases : ​

 

 



 

Les règles firewall par VLANs​
DIRECTION :  

 
COLLAB : ​
Je sélectionne les règles en communs, je clique sur Copy (1) puis je colle en cochant la 
conversion des interfaces : ​

 
 

 



 

COLLABORATEURS : ​

 
SERVEURS :  

 
ADMIN_IT : ​

 

 



 

●​ Accès distant sécurisé (Tunnel WireGuard et DynDNS 
OVH) 

Création d’un tunnel VPN via WireGuard, indépendant de l’infra 3nz.corp :  
 
Téléchargement de la container template debian 12 :  

​

 
Création du CT :  

 

 



 

MàJ des paquets disponible, téléchargements et installation des màj des paquets présents 
dans le système :  

 
Installation de wireguard :  

 
Génération des clés publique et privés : 

 
 

●​ Configuration DynDNS avec domaine OVHCloud (3nz.fr) 

Pré-requis pour le tunnel :  
​
IP Fixe ou DynDNS​
​
J’ai donc décidé de prendre un domaine chez OVHCloud, 3nz.fr.​
​

 

 

 

http://3nz.fr


 

Depuis mon routeur FAI, je renseigne dans la partie paramètre réseau, l’accès à un DynDNS 
: ​

 
et sur l’interface firewall de mon FAI, je fait la redirection de port sur l’équipement qui 
héberge le serveur wireguard :  

 
modification des fichiers de conf : ​
SERVEUR : ​

 
 

 



 

UTILISATEUR : ​

 
iptables n’étant pas installé sur le serveur, je l’installe : ​

 
Je peux ping le serveur en 10.0.0.1/24 mais pas le réseau local, solution : activer le 
forwarding de paquet sur le serveur :  

 
 

 
Maintenant, j’ai donc accès à mon infra depuis l’extérieur. 
Je décide de rajouter une sécurité en plus :​

 

 
 

III. Services d'Annuaire et Réseau Windows 
●​ Installation du contrôleur de domaine (AD DS 3nz.corp) 

 

 



 

On passe maintenant à l'installation de la VM Windows Server AD DS : ​
​

 

 

 



 

 

 
Je commence par paramétrer l’interface réseau :   

 



 

​

 

 
 

 



 

 
Attribution du dns : ​

 

 
 

●​ Création du domaine Active Directory (3nz.corp) 

​
Maintenant dans SConfig, je tape la commande 15 -> PowerShell 
Installation des features Windows : ADDS et DNS​

 
Avec la commande ADDSForest : ​

 

 
Vérification de l’installation de ADDomain 

 
 

 



 

Vérification de l’installation ADForest 

 
Vérification de l’installation du DNS : ​

 
Ajoût du rôle DHCP : ​

 

 
Autorisation du server dhcp dans l’ad 

 
 

●​ Configuration DHCP avec scopes par VLAN et DHCP 
Relay 

Ajout des scopes DHCP : ​

​
Ajout du scope pour le vlan ADMIN_IT :  

 

 



 

Pareil pour les autres et vérifications des scopes : ​

 
 
Renseignement des passerelles pour les vlans : 

 
Activation DHCP Relay sur pfSense :​

 

 
 

 
 
 
 
 

 



 

IV. Support et Gestion de Parc (GLPI) 

●​ Déploiement de GLPI 10 (Séparation Web/DB sur LXC) 

Maintenant, installation GLPI : ​
Avant toute chose, j’assigne une interface commune aux deux serveurs (pour qu’il puisse 
communiquer entre eux et donc puisse faire le routage, vlan etc).​
Parker : 

  
Richards : 

  
​
Pour plus de sécurité, je décide de créer 2 containers séparé : ​
 

LXC ID Nom Rôle IP Réseau 

200 glpi-web Frontend 192.168.50.3 VLAN 50 

201 glpi-db Base MariaDB 192.168.50.13 VLAN 50 
 
 

Installation de mariadb sur glpi-db (lxc) :  

​

 

 
Création de la data base : ​

 

 

 

 
​

Dans /etc/mysql/mariadb.conf.d/50-server.cnf : ​

 



 

​
​
​
Installation GLPI sur glpi-web (lxc) : ​

 
 

 
Téléchargement de GLPI : ​

 

 
 

 
 
 
 
 
 
 
 

 

●​ Configuration de GLPI via l’interface web 

​
Je me rends sur un pc dans le vlan 10 (ADMIN IT) et tape l’adresse du glpi-web/glpi pour 
avoir accès à l'interface web : ​

 

 



 

 

 

 

 



 

 
Suite à ces manip et par mesures de sécurité, je supprime le dossier install/ de mon glpi : ​

 
Ensuite, on se connecte avec le compte glpi et le mot de passe glpi 
Ensuite, je modifie le mot de passe glpi (admin) et supprime les utilisateurs : tech, normal, 
post-only.​

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 
 
 
 
 
 
 

●​ Intégration LDAP entre GLPI et Active Directory 

​
Je défini mon entitée : 

​

​

 

 



 

Je l’associe à mon compte admin glpi principal : ​

 
 
Maintenant liaison LDAP : ​

​
​

Je récupère les infos de mon AD : ​

 
Et je configure LDAP dans GLPI :  
​

 
Renseigner (objectClass=user) pour que tous les utilisateurs de l’AD remonte 

 



 

 

 
Création des groupes et des utilisateurs dans l’AD : ​

 
Pour les utilisateurs, création d’un script powershell : ​

 

 

 



 

 
Maintenant, on importe (LDAP) les utilisateurs dans GLPI​

 
 

 
 

 
On clique sur rechercher​

​
Sélection des utilisateurs souhaité​

 

 



 

 

 
Dans Configuration > Authentification > Annuaire LDAP > Groupe ​

​
Cela permet à GLPI de comprendre la relation utilisateur-groupe à travers l’attribut 
memberOf 
 
Importation des groupes LDAP : ​

 

 



 

 

 
​
​
Action : Importer :  

​
 
Création d’un profil Post-Only -> ​

 

​

 

 



 

 
Création d’une règle d’affectation d’habilitations pour des groupes : ​
Administration > Règles > Règles d’affectation d’habilitations à un utilisateur​

 
Dans le bandeau cliquez sur + 

 
Nommez la règle, rendez l'a actif et ajoutez​

 
Maintenant cliquez sur critères puis ajouter un nouveau critère  

 
Ajout d’un nouveau critère, en l’occurrence Groupe 

 



 

 
On choisi le groupe DIRECTION, puis on ajoute​

 

 
Et on assigne l'action, ici le groupe DIRECTION auras le droit d’observer et créer des tickets  

 

 
 
 

 



 

Maintenant, je réitère pour DSI et COLLABORATEURS​
​
 
Récapitulatif : ​
 

Règle Groupe LDAP Profil attribué 

Import DSI DSI Admin 

Import DIRECTION DIRECTION Post-only 

Import COLLABORATEUR COLLABORATEUR Post-only 

 
 

●​ Planification d’une tâche CRON pour la synchro LDAP 
sur glpi-web : ​

​
Ajout de ligne suivante dans le crontab :  
​
0 2 * * * /usr/bin/php /var/www/html/bin/console glpi:ldap:synchronize_users --no-interaction 
>> /var/log/glpi-ldap.log 2>&1 
 
La synchronisation fonctionne 

 
 
Maintenant, créer un enregistrement DNS pour le glpi (192.168.50.3)​

 
Pour la suite des événements et pour plus de facilité, je vais avoir besoin d’installer RSAT 
sur mon serveur : ​

​
Installation du module Active Directory sur le PC de l’admin sys : ​

​
Installation GPMC : ​
o 
 
 

 



 

 
 

●​ Déploiement de l’agent GLPI via GPO 

 
Création d’une GPO créant un raccourci sur chaque session utilisateurs : ​
Gestionnaire de serveur > Outils > Gestion des stratégies de groupe :  

 
 
 
​
Forêt : 3nz.corp > Domaines > clic droit sur le domaine > Créer un GPO.. 

 

​
clic droit modifier (sur la GPO créer)​

 
 
 
 
 
 
 

 



 

Parcourez l'arborescence ​
Configuration utilisateur > Préférences > Paramètres Windows > Raccourcis 
Clic droit sur la fenêtre blanche > Nouveau > Raccourci 

 

 
 

 



 

 

●​ Activation HTTPS pour sécuriser GLPI 

 

Maintenant que glpi est déployé sur tous les postes, je décide, par mesure de sécurité, 
d’activer le HTTPS, en effet cela permettra de crypter les flux.​
​
Sur glpi-web : ​

​
Création d’un nouveau dossier ou sera stocké le certificat : ​

 
Génération du certificat : ​

​

​
Je mets seulement les droits de lecture sur le fichier 

 
Création d’un fichier de conf pour l’HTTPS dans /etc/apache2/sites-available :  

 

 



 

 
Démarrage du module SSL pour Apache : ​

 
Création d’un lien symbolique : ​

​
​
Ajout d’une redirection de port : ​

 
 
Pour activer le https, il faut aussi faire de l’autorité de certification (auto-signé) soit autorisé 
sur le serveur, pour ce faire : ​
 

 



 

Tapez gpmc.msc sur un poste d’administration de vos serveurs : ​

 
 
Créer une nouvelle GPO :  

 



 

 

 
Clic-droit, modifier sur la GPO créée :  

 

 



 

 

 

 



 

Rendez-vous sur le site glpi.3nz.corp, cliquez sur l’onglet rouge, non sécurisé, cliquez sur La 
connexion à ce site n’est pas sécurisée :  

 
Ensuite, cliquez sur le logo des certifications :  

 
Cliquez sur l’onglet Détails, puis en bas à droite Exporter…​

 
 

 



 

Puis Enregistrer le certificat :  

 
De retour dans l’assistant, parcourez le chemin jusqu’au certificat, en l'occurrence dans le 
dossier Téléchargements :  

 

 



 

 

 

 



 

 

 



 

​
Et voilà ! Le certificat est accepté : ​

 
 
 
 
 

 



 

●​ Déploiement de l’agent GLPI via GPO 

Déploiement agent glpi sur postes via GPO 
 
Activation de l’inventaire GLPI, se mettre en Super-Admin dans la base interne de GLPI puis 
:  

 
Ensuite, sauvegardez votre modification. 

 



 

​
Maintenant, sur le windows server éteint, je rajoute un disque : ​

 

 

 



 

Une fois ajouté, il faut l’initialiser : ​

 

 
Création du dossier partagé :  
​
New-Item -Path "D:\Agent-GLPI" -ItemType Directory 
​

 
 
J'enlève “Tout le monde” et j’ajoute “Ordinateurs du domaine” à la place : 

 

 
​
Une fois cela fait, je télécharge l’agent GLPI sur ce lien : ​
https://github.com/glpi-project/glpi-agent/releases/ 

 
 
 

 

https://github.com/glpi-project/glpi-agent/releases/


 

Je place le .msi dans le dossier Agent-GLPI : ​

 
Ensuite, j’ouvre gestion de stratégie de groupe en admin ​

 

 



 

 
 
Ma GPO est bien créée dans mon OU utilisateurs, l’agent va donc se déployer à tous les 
utilisateurs/groupes présent dans l’OU Utilisateurs :  

 

 



 

A ce stade, la GPO est vide, nous allons donc la remplir : ​

 
 
 

 
 
 
 
 
 
 
 
Ajouter le package de l’agent via le chemin réseau :  
 

 



 

 
Modification d’une clé de registre afin de modifier les paramètres de l’agent GLPI avec la 
GPO : ​

 

 



 

Comme ceci, appliquer, puis OK : ​

 
Répéter l’opération pour le tag : ​

 
 
Avant que l’agent remonte, il faut faire une dernières modifications de clé de registre car la 
connexion sera bloqué à cause de mon certificat auto-signé, je modifie donc une nouvelle 
fois ma GPO : ​
 

 



 

 
Ensuite, je place mes clés dans le bon ordre : ​

 

 



 

Le PC est correctement remonté ! ​

​
Je vérifie les logs et l’agent me conseil de désactiver ma règle pour en faire une nouvelle qui 
autoriserait spécifiquement mon certificat : ​

 
Et voici :  

 
​
Pourquoi faire ce changement ?​
Option A : Rester comme ça (no-ssl-check = 1) 

●​ Avantage : C'est simple. Si je renouvelle mon certificat GLPI l'année prochaine, rien 
ne casse. 

●​ Inconvénient : C'est un peu moins sécurisé (vulnérable aux attaques de type 
"Man-in-the-middle" à l'intérieur de mon réseau). 

 



 

Option B : Utiliser le ssl-fingerprint (Recommandé par les logs) 

●​ Avantage : Très sécurisé, même avec un certificat auto-signé. 
●​ Inconvénient : Si je change le certificat de mon serveur GLPI, tous mes agents 

arrêteront de remonter jusqu'à ce que je mette à jour l'empreinte dans la GPO. 
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