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|. Socle de virtualisation

« Installation de Proxmox VE sur deux serveurs (parker et
richards)

» Configuration VLAN sur I'nyperviseur pour la
segmentation réseau

Apres avoir installer 'os proxmox ve sur mes deux machines, je procédes aux configurations
réseaux :

inet loopback

iface enxScebe8fdSbSk inet manual

wvmkr 0

vmbhr( inet static
address 15
gateway 192.168.1.1
bridge—ports enx9cebed8fdSbSh

bridge—=stp off
bridge—£fd 0O
bridge—vlan—aware yes
bridge—vwids 2-4094]]

iface enpd4=s0 inet manual

iface wlp3s0 inet manual

source Sfetc/network/interfaces.d/S*

Modification du fichier de configuration des interfaces de mon hyperviseur “parker”, en
ajoutant les lignes : bridge-vlan-aware et bridge-vids 2-4094.

Comme je n’ai pas de switch “intelligent” j'utiliserais du VLAN Trunking simulé au niveau
hyperviseur.

vlan aware sert a activer les VLANs

auto lo
iface lo inet loopback

iface enp2=0f0 inet manual

inet static
address 122.168.1.8
gateway 122.168.1.1
bridge—-ports enpZs0£f0
bridge—=stp off
bridge—£fd 0
bridge—-vlan—aware yes
bridge—-wvids 2-4092]]

g/24

iface enp2s0£fl inet manual

source fetc/network/interfaces.d/S*



suivi de la commande :

L1Ng.SeXrv1iCce

e Mise en place d'un cluster Proxmox

Je pars sur le cluster de mes deux serveurs proxmox avant de déployer les windows server,
donc, je commence par ajouter le hosthame du serveur parker (.77) sur le serveur richards
(.88) :

vim /etc/hosts :

127.0.0.1 localhost.localdomain localhost
1.88 richards.3nz richards

192.168.1.77 parker.3nz parker

puis maintenant l'inverse :
vim /etc/hosts :

lhost.localdomain localhost
parker.3nz parker
richards.3nz richards

e Configuration SSH sécurisée entre les nceuds

Maintenant, sur parker je vais demander I'accés SSH a richards, une fois validé, je n’aurais
plus jamais besoin de retaper le mot de passe :

root@parker ssh—copy—id =

fusr/bin/ssh-copy-id: INFO

The authent ty of host "

ED25519 key fingerprint is 56 :mGOEVANzaRpSyv.

This key is not known by any other name

Are you sure j -t ontinue conn ing (yes/no/ [fingerprint])? yes

fusr/bin/ssh : attempting to log in with the new key(s), to filter out any that are already installed
fusr/bi opy—id: 1 key(s) remain to be installed —- if you are prompted now it is to install the new keys

root@19: 68.1.88"s password:
Number of key(s) added: 1

Now try logging into the machine, with: "ssh 'root@192.168.1.88""
and check to make sure that only the key(s) you wanted were added.

root@pa :~¥ ssh root@l92.168.1.88
1 6.8.12-9-pve §1 SMP PREEMPT DYNAMIC PMX 6.8.12-9 (2025-03-16T19:182) =86 64
. programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for h program are described in the

individual files in /usr/share/doc copyright.

Debian GNU/Linux comess with ABSOLUTELY NO WARRANTY, to the extent

Sun May 11 14:04:48 2023
- |

ards:




e Sauvegarde et restauration des VMs/LXCs

Avant de faire le cluster, je vais sauvegarder mes vms sur une clé usb, pour éviter qu’elles
se fassent écraser lors de la clusterisation :

rootidrichard=s:~¥% 1sblk
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Je liste mes disques :
sdd est ma clé, je créer un point de montage est |’y associe la partition de ma clé :
rootérichards:~# mkdir -p /mnt/usb

root@richards:~# mount /dev/sddl /mnt/usb

Création du fichier de backup :

root@richards:~# mkdir -p /mnt/usb/richards backup

Je sauvegardes les VMs :

root@richards:~# for id in §{gm list | awk 'NR>1 {print £1}'); do vzdump $id --dumpdir /mnt/usb/richards backup --compress zstd: done

Puis, les LXC :

da:~% for id in §({pct list | awk '"NR>1 {print £1}'}); do vzdump £id —-dumpdir /mnt/usb/richards backup --compress zatd; do

Je vérifie si les backups on été faites :

root@richarde:~$% l=2 -lh /mnt/usb/richards backup

total 6.1G -

—IWAL-XI—X ot root 6 H vzdump-lxc-102-202
—ITWEL—-XIL—X oot ot 336M H vzdump-lxc-1
—ITWEL—-XIL—X . 2.0K 48 vzdump-gemu-1
—IWXIL—-XI—X : 148 wzdump-gemua-
—ITWXIr—XIr—X . . 5.2K : 52 vzdump-gemua-
—ITWEIL—XIr—X . - 152 vzdump-gemu-101-

_11-14 47 57.log
_11-14 47 57.vma.zst
_11-14 48 34.log

05 11-14 48 34.vma.zst

thotnownown

-3

Je retire la clé en évitant les risques de corruption :

root@richards:~# umount /mnt/usb

umount assure que les buffers disques sont bien vidés.

Le cluster ne fonctionnait pas car le nceud richards contenait déja des VM ou LXC, Proxmox
refusait donc de I'ajouter au cluster pour éviter les corruptions.



Dong, je liste mes VMs et LXC :

root@richards:~# gm li=st
YMID NAME MEM (ME) BOOTDISK (GB)

100 pfSense it 2048

101 Windowsl0 T 2048
root@richards:~# pct list
VMID Status Lock
10z stopped WireGuardLAN

Suppression des VMs et LXC :
root@richards:~%# gm destroy 100
root@richards:~%# gm destroy 101
root@richards:~#%# poct destroy 102

Elle sont bien supprimés :
root@richards:
root@richards:
root@richards:~

Création du cluster a partir de parker (maitre) :

root@parker:~f pvecm create web-—hub

Corosync Cluster Engine Authentication key generator.
Gathering 2048 bits for key from /dev/urandom.
Writing corosync key to /etc/coroszync/authkey.
Writing corosync config to fetc/pve/corosync.conf
Restart corosync and cluster filesystem

maintenant, sur richards (noeud secondaire) :
pvecm add 1%2.168.1.77

Vérification du cluster :
root@richards:~%# pvecm status
er information

web—-hub
Config Version: 2
Transport: knet

Secure auth: on
Cuorum information

Sun May 11 15:09:19
Cuorum prowvider: COrosSync voteguorum
Nodes:
Hode ID:
Ring ID:
Cuorate:

Voteguorum information

Expected wvotes:

Highe=st expected:

Total wvotes: 2
Cuorum: 2
Flags: Cuorate

Membership information

Nodei Votes Name
1 19z2.

{local)



Maintenant, restauration des VMs sur le noeud “richards”
root@richards:~3 -p

root@richards:~f mount /dev/=ddl /fmnt/usb

exemple restauration d’'une vm :

root@richards:~¥ gmrestore

storage local-zfs

restauration d’'un CT :

root@richards:~} pct restore 102 /mnt/usb/richards_backup/vzdump-lxc-102-2025_05_11-14 53 _37.tar.zst -

—-storage local-zfs

ll. Connectivité et Sécurité Périmétrique

» Déploiement pfSense avec configuration WAN/LAN

Création de la vm pfSense :

Create: Virtual Machine

General s System Disks CPU Memory MNetwork

Key Value

cores 2

cpu gemubd

ide local-zfs:8

ide2 localiiso/pfSense-CE-2.7.2-RELEASE-amd64.iso, media=cdrom
memory 2048

name pfSense

netl 1000 bridge=vmbr0 firewall=1
nodename richards

numa 0

ostype other

scsihw virtio-scsi-single

sockets 1

vmid 100

Start after created

Pas de vlan sur l'interface netO (vmbrQ) car c’est celle qui aura accés au wan.



Installation de I'os pfsense sur la machine :

Partitioning
How would you like to partition your disk?

Auto (/F5) Buided Root-on-Z2FS

luto (UFS) uided UFS Disk Setup

Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

<Cancel>

------ {Partition Scheme j=————
Select a partition scheme
for this volume:

APH Apple Partition Map
B5D BSD Labels

GPT GUID Partition Table
)0S Partitions

[Cancel]l

nter the HAN interface name or "a’ for auto-detection
(emB or a): emH

he interfaces will be assigned as follows:

HHN > emH

0o you want to proceed [ylnl? y

Création d’'un nouvelle interface virtuel sur mon node :

systemct]l stop networking.service



auto lo

iface lo inet loopback

iface enp2s0f0 inet manual

auto wvmbrO

iface wmbr0

address 1

inet

=2
g

gateway 192.

bridge—-=tp off
bridge—fd 0
bridge-wvlan-aware yes
bridge-vids 2-40952

auto vmbrl
iface wvmbrl inet manual
bridge-ports none
bridge—-=tp off
bridge—fd 0
bridge-wvlan-aware

bridge-vids 10 20

iface enp2s0fl inet manual

source /fetc/network/interfaces.d/*

systemctl start networking

Ajout de l'interface virtuelle sur la vm pfsense pour I'assigner en temps que LAN :

- ISXTICE

(L'interface vmbr1 servira uniqguement a se connecter les autres VMs a pfSense, comme un

switch)
Virtual Machine 100 (pfSense) on node 'richards’ lo Tags &
& Summary Add Remove Edit Disk Action Revert
>_ Console g & Hard Disk 200 GIB
J Hardware i © CDIDVD Drive 2 (1 sockets, 2 cores) [gemub4]
— .
~ G (B Dz Default (SeaBIOS)
& EFI Disk
& Oplions ] Default
P 2 TPM State .
1 Default (i440fx)
Task History =% USB Device
= | POl Do VirllO SCSI single

i &= avice
=honicy L Soral Por local-zfs:vm-100-disk-0,5ize=8G
Backup (_ enal o

o & Cloudinit Drive
13 Replication i @) Audio Device et0)
D Snapshots [5] VillORNG
U Firewall B Vitiofs

o' Permissions

b Start

Shutdown

> Console

localiso/pfSense-CE-2.7.2-RELEASE-amd64.iso, media=cdrom,size=854172K
e1000=BC:24:11:FA:7D:E3,bridge=vmbr{, firewall=1

More

@ Help



Add: Network Device

Bridge: vmbr1 Model: Intel E1000
VLAN Tag: no VLAN MAC address: auto
Firewall:

Disconnect Rate limit (MB/s):  unlimited
MTU 1500 {1 = bridge MTU) Multiqueue

© Help Advanced W

Configuration de I'adresse WAN en static

nter an option: 2

onfigure IPv4 address WHH interface wvia DHCP? (y/n) n
nter the new HANH IPv4 address. Press <ENTEE> for none:
192 .168.1.54

masks are entered as bit counts (as in CIDR notation) in pfSense.
24

8
~ the new HAH IPv4 subnet bit count (1 to 32):
or a HHH, enter the new HHH IPv4 upstream gateway address.

or a LAH, press <ENTER> for none:
» 192.168.1.1

ihould this gateway be set as the default gateway? (y/n) ul
configure [IPwb address HAH interface wia DHCPBY (y/n) n

nter the new HAH IPvb address. Press <ENTER> for none:

Jo you want to enable the DHCP serwver on HAH? (y/n) n
Jisabling IPw4 DHCPD...
Jisabling IPw6 DHCPD...

Jo you want to revert to HTTP as the webConfigurator protocol? (y/n)

J'assigne la nouvelle interface LAN (em1), je décide de ne pas configurer les vlans
maintenant mais plutét avec l'interface WEB.



Hssign Intertaces

aet interface(s) IP address
Reset webConfigqurator password
Reset to factory defaults
Reboot system

Halt system

Ping host

shell

nter an option: 1

lalid interfaces are:

bc:24:11:fa:7d:ed (up)
bc:24:11:36:3c:ch (down)

Jo VLAHNs need to be set up first?
f VLAHs will not be used. or only
ay no here and use the webConfigur

yhould YLAHs be set up now [ylnl? n
nter the HAH interface name or a for auto-detection
(emd eml or a): emf

nter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling/HAT mode.

(eml a or nothing if finished): eml

he interfaces will be assigned as follows:

AH ->» em@A
AH -» eml

Jo you want to proceed [ylnl? y



nter the new LANH IPv4 address. ress {ENTER>» for none:
> 192.168.99.38

Subnet masks are entered as bit counts (as in CIDR notation)
.g. 255.255.255.8 24
255.255.8.8 16
255.8.8.8 8
the new LAH IPv4 subnet bit count (1 to
or a HAH, enter the new LAH IPv4 upstream gateway addr
or a LAH, press <EHTER> for none:
onfigure IPv6 address LAH interface wvia DHCP6? (y/n) n
nter the new LAH IPv6 address. Press <EHTER> for none:
Jo you want to enable the DHCP serwver on LAH? (y/n)

Jisabling IPw4 DHCPD...
Jisabling IPw6 DHCPD...

Jo you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Je ne configure pas encore le DHCP car, dans mon cas, pfSense fera le relais avec mon
windows server.

J’en profite pour créer une nouvelle VM Windows 10 pour avoir accés a I'interface WEB de
pfSense :

Create: Virtual Machine

General 0S5 System  Disks CPU Memory Network

Key Value

cores 2

cpu ¥06-64-v2-AES

ide local-zfs:30

ide2 local:isofwindows 10x64.is0,media=cdrom
memory 2048

name Windows10

netl e1000,bridge=vmbr1,tag=99 firewall=1
nodename richards

numa 0

ostype win10

sceihw virtio-scsi-single

sockets 1

vmid 101

Start after created

Advanced [ ]
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K3 i instalstion de Windows -

sélectionner le systéme d'exploitation & installer

Systérne d exploitation Architecture Date de mod.. =
Windews 10 Famille N i 1272023
‘Windows 10 Famille Langue unique i 41272023
Windows 10 Education wfd 1272023
Windows 10 Educstion M ad 27202
Nind 10 P onnel HE 23
‘Windows 10 Professionnel N i 041272023 e

Descrption :
‘Windows 10 Professionnel

Euh-ﬁ

K3 o Intallstion de Windows -

Quel type d'installation voulez-vous effectuer 7

Mise a niveau : installer Windows et conserver les fichiers, les parametres et les
applications
Awe cette option, les fichiers, les paramétres et les applications sent déplacés v

Cette option n'est disponible gue larsqu'une version prise en charge de Windaow
cours d execubion sur | ondinateur
& W

F'L‘-r:-r_'r'r'.J“'_D - r'sE.J“l:r IJI1i'.'|IJL'"I1'IE'r'. -lil1'_"'_1|.'-\.5 |.-\J|. AfRcE)

N




[
Q gl Installation de Windows

Ol souhaitez-vous installer Windows 7

Marn Taille totale Espace libre Type
= Lecteur O Espace non allowé 300 Go 30.0 Go
#3 Artualiser A%, Supprimer # Formater Mouve auw
& Charger ur B ole . :‘ Erendre

|_ Eui'-.-utfis J

Création d’'un compte local, puis Assignation d’'une ip statique :

03 Exécuter en tant quadministrateur
wrir 'emplacement du fichier

af le chermin d

& Connexions réseau

T B e Réseau et Intemet Connexions réseau » ”
Crganiser = Desactiver ce periphérique réseau Dizagnostiquer cette connexion »
t_' Ethernet
= .
== Reéseau non identifié
Intel(F) PRO/ 1000 M
G Desactreer
Statut

Diagnostiquer
Connexions de pont

Créer un raccour:
Supprime

Renommer

Q@ e¢d <

Propmigtés [;\



E Proprigtés de Ethernet
Gestion de réseau

Cannexion an utiisant
@ Intel(F) PROY/1000 MT Netwark Connection

Cette connexon wtlse les ééments suvants ©

¥ B Chert pourles réseaus Microsot ~
¥ S Partage de fichien & imprimantes Résemes Microsolt
¥ P eiardicatewr da pacuets GoS

| Frofocole Inbemet vemsian 4 {TC

3 1Ped)
L) s Protecole de mutiplexage de carte réaeau Microsoft
W 5 Fiote de protocole LLOP Microsoft

b 5 Protecole lnbemet vemion & (TCPAPwE) v
< >
Dlescripbon -

Protocole TCP/AP {Transmission Control Protocol Aimbemet Protocol). Protocole:
de résmau dlendy par défaut pametiant la communicalion entre différents
TEsGaLN Inbercarneciés

Propriétés de : Protocole Intemet version 4 (TCP/IPwd) =

Géndral
Les parametres IP peuvent ebre dét=rmines automabguement si volrs

réssay le permel. Snon, vous dever demander les paramétres P
appropniés & votre administratewr réseau.

() Obsterir ure adrese IP sutomabiquement
() Ltz |‘adresss 1P suivants :

Bdresge [P ¢ 192 185 .98 . 1
Masgque de sous-réseal 255 . 255 , 2565 . 224
Passerells par defaut - 192 168 . 99 . 30

Olbsterir les adresses des serveurs DNS automatiouement

() Urtiiser |'adresse de serveur DNS suvante =

Sarveur DS préféng ! 192 . 158 . 50 . 10
Serveur DNS ausilare - 192 . 168 . 50 . 11

] valder les paramétres en quitisnt Avance... |

R



Accés a l'interface web de pfsense via le login par défaut :
admin - pfsense

4 = a X

Bl pfSense - Login X

im]
&~ O A Nonsécurisé | hips//192,168.99.30 @ 1@ = : o

m Sen se Login to pfSense

SIGN IN

Y

General Information

On this screen the general pfSense parameters will be set.

Hostname nfSense

Mame of the firewall host, without domain part
Examples: pfsense, firewall, edgefw

Domain 3nz.corp

ewall

Domain name for the

'._)(\ll‘]:ll'."';. nome.arpa, exampie.com

y mDNS

systems and networked devices. These will not

Level Domain, TLD). The local TLD is widely usec

dezvous, Airprint
outer uses 'local’ as it home.arpa), local.lan, or ‘mylocal’ are safe

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS
servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver and
enable DNS Query Forwarding after completing the wizard

Primary DNS Server 192.168.50.10
Secondary DNS 111
Server

Override DNS

Allow DNS servers to be overridden by DHCP/PPP on WAN



Time Server Information

Please enter the time, date and time zone

Time server 2.pfsense.pool.ntp.org

hostname
Enter the hostname (FQDN) of the time server

Timezone Europe/Paris

Etant donné que nous avons déja configuré I'interface WAN je n’ai pas besoin de modifier
les parameétres suivants, si ce n’est décocher ces deux regles de pare-feu, qui interdisent
toutes ip de classes privés a communiquer avec mon routeur. Etant donné que je suis en
lab, les cocher pourrais me bloquer lors de la configuration, je choisi donc, pour le moment

d’enlever ces régles de pare-feu

RFC1918 Networks

Block RFC1918 ] Block private networks from entering via WAN
Private Networks When set, this option blocks traffic from IP addresses that are reserved for private networks as per RFC 1918 (10/8,
es (127/8). This option should generally be left turned on, unless the

16/12,192.168/16) as well as loopback address

WAN network lies in such a private address space, too

Block bogon networks

Block bogon ] Block non-Internet routed networks from entering via WAN

resses that are reserved (but not RFC 1918) or not yet assigned by

uld never appear in the Internet routing table, and obviously should not

Configure LAN Interface

On this screen the Local Area Network information will be configured.

networks When set, this option blocks traffic from IP add

LAN IP Address 1192.168.99.30

Type dhep if this interface uses DHCP to obtain its IP address

Subnet Mask 27 v

>

Modification du mot de passe avec les recommandations de 'ANSSI, au moins 12
caractéres, inclure un mélange de lettres minuscules, majuscules, chiffres et symboles ou

caractéres spéciaux.
Set Admin WebGUI Password
On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled.
Admin Password

Admin Password
AGAIN



» Segmentation réseau (Création des 4 premiers VLANS)

Ajout des vlans sur l'interface physique vmbr1, qui est maintenant le “LAN trunk virtuel”

Interfaces -

Assignments

WAN

LAN |
Interfaces / VLANs =l @

Interface Assignments  Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

N
VLAN Interfaces

Interface VLAN tag Priority Description Actions

Interfaces / VLANs / Edit =@

VLAN Configuration

Parant Intarface em] (bc:24:11:36:3ccb) - lan v
Only VLAN capable interfaces will be showr
VLAN Tag 10

802.1Q VLAN tag (between 1 and 4004).

VLAN Priority

802.1Q VLAN Priority (between 0 and 7).

Description IT_ADMINISTRATION
A group description may be entered here for administrative reference

(not parsed

B save
Je réitere pour les VLANSs, 20,30 et 50.

Interface VLAN tag Priority Description Actions
em1 (lan) 10 IT_ADMINISTRATION P
em?1 (lan) 20 COLLABORATEURS S
em1 (lan) 30 DIRECTION 1

em1 (lan) 50 SERVEURS S



Maintenant on retourne dans I'onglet interface assignments et on ajoute les interfaces créé :

Interface Assignments  Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

WAN | em0 (bc:24:11:fa:7d:e3) d

LAN em (be:24:11:36:3c:ch) v
Available network ports: VLAN 10 on em1 - lan (IT_ADMINISTRATION) v m
Interface Network port

WAN em0 (be:24:11:fa:7d:e3) v

LAN em (be:24:11:36:3c:ch) Ml i Dt
OPTI VLAN 10 on em - lan (IT_ADMINISTRATION) MM [[] Delete
OPT2 VLAN 20 on em1 - lan (COLLABORATEURS) v
OPT3 VLAN 30 on em1 - lan (DIRECTION) v N
OPT4 VLAN 50 on em1 - lan (SERVEURS) M [ Delete

Ensuite, on va paramétrer ces interfaces et leur ajouter une ip qui sera alors, la passerelle
des VLANS.

O@Bl VLAN 10 on em1 - lan (IT_ADMINISTRATION) v

Activation de l'interface, description, IPv4 en statique et je renseigne I'adresse de l'interface.

General Configuration

Enable Enable interface

Description ADMIN_IT

Enter a description (name) for the interface here

IPv4 Configuration Static IPvd v
Type
Static IPv4 Configuration
1Pv4 Address 192.168.10.1 {20 ~
gateway

f this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button
On local area network interfaces the upstream gateway should be "none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here

Je réitére pour les autres VLANS.



ADMIN_IT VLAN 10 on em1 - lan (IT_ADMINISTRATION) v

COLLAB VLAN 20 on em1 - lan (COLLABORATEURS) v
DIRECTION VLAN 30 on em1 - lan (DIRECTION) v
SERVEURS VLAN 50 on em1 - lan (SERVEURS) v

e Configuration des régles de pare-feu et aliases par VLAN
Maintenant, nous allons paramétrer les régles pare-feu, mais avant ¢a, je créer des aliases

pour simplifier la configuration :

Les IP Aliases :

Firewall Aliases IP

Name Type Values Description Actions
ALIAS_ALL_INTERNAL_NETWORKS MNetwork(s) 192.168.10.0/29, 192.168.20.0/28, 192.168.30.0/29, SO
192.168.50.0/27

ALIAS_DOMAIN_CONTROLLERS Network(s) 192.168.50.10/27, 192.168.50.11/27 SO
HOST_AD_PRIMARY Network(s) 192.168.50.10/27 S O
HOST_AD_SECONDARY Network(s) 192.168.50.11 S Om
HOST_GLPI_DB Network(s) 192.168.50.30/27 S O
HOST_GLPI_WEB Network(s) 192.168.50.3/27 S O
HOST_TRUENAS Network(s) 192.168.50.2/27 S O
HOST_VEEAM Network(s) 192.168.50.7/27 S O
LAN_PHYSIQUE Network(s) 192.168.1.0/24 S Om
NET_VLAN_COLLABORATEURS Network(s) 192.168.20.0/28 S O
NET_VLAN_DIRECTION Network(s) 192.168.30.0/29 S Om
NET_VLAN_DSI Network(s) 192.168.10.0/29 S Om

Les ports aliases :

Firewall Aliases Ports

Name Type Values Description Actions
AD_GC_DFS Port(s) 135,380, 445, 3268:3260, 5722 Replication_AD_ GC_DFS SO
PORTS_GLPI_DB Port(s) 3306 S 0m
PORTS_GLPI_WEB Port(s) 443 S 0m
PORTS_WEB Pori(s) 80,443 LO0m
PORT_AD_CLIENT Port(s) 53,389, 636, 88, 445, 464, 3268, 3269, 135 LS O0m
PORT_DHCP Port(s) 67,68 L0Om
PORT_DNS Port(s) 53 2 0m
PORT_NTP Port(s) 123 S 0m
Port_RDP Port(s) 3389 Connexion Bureau 3 distance ‘?’ ﬁ
Port_SMB Port(s)  445,139,137,138 Partage réseau, DFS (AD/NAS) L0

PORT_SSH Port(s) 22 0m



Les régles firewall par VLANs
DIRECTION :

Rules (Drag to Change Order)

o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « ooe IPv4 UDP DIRECTION S ALIAS_DOMAIN_ PORT_DHCP S none DHCP relay vers AD \L,@
subnets CONTROLLERS X
O ' 0/36KE IPvd DIRECTION * o ALIAS_DOMAIN_ PORT_DNS * none DNS (résalution +HL00
TCF/UDP subnets CONTROLLERS domaing) u)‘
O « 0/M42KE IPvd DIRECTION * ALIAS_DOMAIN_ PORT_AD_ * none ‘Communication AD \i)’@
TCF/UDP  subnets COMTROLLERS CLIENT {auth, gpo) X
O « 008 P4 TCF DIRECTION +  ALIAS_DOMAIN 636 (LDAP/S) * none LDAPS pour auth GPO S OO
subnets CONTROLLERS e x
[ « 0/296E IPv4UDP  DIRECTION £ ALIAS_DOMAIN_ 123 (NTP) . nona NTF LS00
subnets CONTROLLERS x
O « 008 IPe4TCP  DIRECTION *  HOST_GLPI_WEB 80 (HTTP} * none Accis Web/GLFI S S00
subnets support x
O « 0/39KE IPv4 TCP DIRECTION S HOST_GLPI_WEB 443 (HTTPS) * none Accés Web/GLPI 400
subnets suppart u o
O « 008 P74 TCF DIRECTION *  HOST_TRUENAS Fort_SME . none Accés aux pertages e DO
subnets fichiers x
O « 0/283 1Pvd DIRECTION 3 TALIAS_ALL_INTERMAL_ PORTS_WEB 3 none Accés internet de base F 4 Q o
Mig TCF/UDP subnetz NETWORKS x
O « 008 IPvd ICMP  DIRECTION *  NET_VLAN_SERVEURS * * none Ping pour disgnosticde <1 C1®
ny subnets base x
0 %X omoB 1Pvd * * +  IT_ADMINISTRATION subnets  * * none Isalation des zones LS00
sensibles
O %X o008 1Pyd * * *  COLLABORATEURS subnets  * g none Isolation des zones LS00
sensibles
O X omoe IPvd * = * LAN subnets * * none Isolation des zones \L’ @
sensibles

COLLAB:
Je sélectionne les régles en communs, je clique sur Copy (1) puis je colle en cochant la
conversion des interfaces :

Copy selected rules

Destination COLLABORATEURS b

Interf: . . .
mierlace Select the destination interface where the rules should be copied. Rules will be added after existing rules on that

interface

Convert interface Enable Iﬂmrface Address/Net conversion
definitions Convert source Interface Address/Net definitions to the destinztion Interface Address/Het.
For example: LAN Address -» OPT1 Address, or LAM net -= OPT1 net.
Interfacegroups and some special interfaces ([Psec, OpenVPN). do not support this feature.




COLLABORATEURS :

Gatewsy OQueue Schedule Description

o

o

States

/0B

021 Kig

0/38 Kig

0/0B

0/0B
4371
KiE
0/0B
1/1.29
MiB

0/0B

0/0B

0/0B

Frotocol

IPv4 UDP

IPwd

TCR/UDP

IPwd

TCR/UDP

IPw4 TCP

IPv4 UDP

IPwd TCP

IPw4 TCP

IPw4 TCP

IPwd

TCR/UDF

IPwd ICMP

anmy

1Prd *

IPyd *

1Pt *

SERVEURS :

Rules (Drag to Change O

(]

LY VA S AU A A S N S SR

States
0/0 B

0/0 B

0/229

B

0/0 B

0/0 B

0/0 B

0/0 B

0/0 B

o/ B

0/0 B

o/ B

Protocol
IPv4 ICMP

any

IPud TCP

IPud *

IPu4 TCP

IPv4 TCP

IPu4 TCP

P4

TCP/UDP

IPu4 TCP

P4

TCP/UDP

IPv4 UDP

P4
TCP/UDP

ADMIN_IT :

Gatewsy Quewe Schedule Description

[m]

States

0/6 KiB

Protocol

IPvd UDP

IPwd

TCP/UDP
IPwd

TCP/UDP
IPv4 TCP

IPvd *

IPv4 TCP

Source

COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets
COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets

COLLABORATEURS
subnets

*

*

er)
Source

NET_VLAN_DS|
NET_VLAN_DSI
ALIAS_DOMAIN_
CONTROLLERS
HOST_GLPI_WEB
HOST_GLPI_WEB
HOST_GLPI_WEB
HOST_VEEAM
HOST_VEEAM
NET_VLAN_SERVEURS

NET_VLAN_SERVEURS

NET_VLAN_SERVEURS

Source Port
ADMIN_IT o
subnets
ADMIN_IT =
subnets
ADMIN_IT o
subnets
ADMIN_IT =
subnets
MET_VLAMN_ L
DSl

MET_VLAM_ =
DSl

Port Destination

Port Destination

-

Destination

ALIAS_DOMAIN_

ALIAS_DOMAIN_
CONTROLLERS

ALIAS_DOMAIN_
CONTROLLERS

ALIAS_DIOMAIN_
CONTROLLERS

ALIAS_DOMAIN_
CONTROLLERS

ALIAS_DOMAIN_
CONTROLLERS

HOST_GLPI_WEEB
HOST_GLPI_WEB
HOST_TRUENAS
TALIAS_ALL_INTERNAL_
NETWORKS
NET_VLAN_SERVEURS
IT_ADMINISTRATION
subnets

COLLAEORATEURS subnets

LAN subnets

Port

NET_VLAMN_SERVEURS *

NET_VLAN_SERVEURS

FPort

PORT_DHCF

PORT_DMS

PORT_AD_

CLIENT

636

(LDAFYS)

123 (NTP)

80 (HTTF)

443 (HTTPS)

Port_SMBE

PORTS_WEB

*

*

*

®

*

*

®

none

none

none

none

none

none

none

none

none

none

none

none

none

DHCP relay vers AD

DNS {résalution
domaine)

Communication AD
(auth, gpo}

LDAPS pour auth GPO
etc.

NTP

Accés Web/GLFI
support

Accis Web/GLFI
support

Accés 2ux partages de

fichiers

Accés internat de bass

Ping pour diagnostic
de base

Isolation des zones
sensibles

Isolation des zones
sensibles

Isolation des zones
sensibles

Gateway COueue Schedule Description

-

PORT_SSH -

ALIAS_ DOMAIN_ < o

CONTROLLERS

HOST_GLPI_DB PORTS_ -
GLPI_DB

ALIAS_DOMAIN_ 389 (LDAP) *

CONTROLLERS

ALIAS_DOMAIN_ 636 -

CONTROLLERS (LDAP/S)

ALIAS_ DOMAIN_ & <

CONTROLLERS

HOST_TRUEMAS

ALIAS_ DOMAIN_

Port_SME -

PORT_DNS <

CONTROLLERS
ALIAS_ DOMAIN_ 123 (NTP) -
CONTROLLERS
& PORTS_WEB =

Port

CONTROLLERS

ALIAS_DOMAIN_

CONTROLLERS

ALIAS_DOMAIN_
CONTROLLERS

ALIAS_DOMAIN_

CONTROLLERS

ALIAS_ALL_INTERMAL_ *
METWORKS

VALIAS_ALL INTERMAL_ *
METWORKS

FORT_DHCF  *

PORT_DNS *

PORT_AD_ *

CLIENT

636 (LDAP/S) *

none

none

none

none

none

none

none

none

none

none

none

none

none

none

none

none

none

Ping depuis DSl vers Serveurs
Acces management DSl aux
serveurs

Communication et réplication
AD

GLPI WEB vers GLPI DB

GLPI VERS AD pour LDAP
GLPIVERS AD pour LDAP
Veeam vers serveurs pour

backup

Veeam vers TrueMAS pour
stockage backups

Serveurs vers DNS internes
Synchronisation NTP des
SErveurs

Acces web pour maj

DHCP relay wers AD

DMS {résolution domaine)

Communication AD {auth, gpa)

LDAPS pour auth GPO etc.

Accés complet de la DSI aux

sutres VLANs

Accés imtemet non restraint
paur |2 dsi

z
&
=]
=
@

Qe @te Do Qfe Dte Dte Bfe Ol Dl Dte Dte Ofe Ofe
8y, Biy, By, By, 8iy, 8y, 8y, 8y, 8%, By, B8y, 8%, 8%,
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2
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%, B
*o *p

ik, 8

S,

X

83, 8
X

X p

83, 8

)

gy, 8

%
Xi X

Qe 2'6“ Dée Do Do Do Dfe Do D Qo Do
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Actions

FAS00
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IS 00
ix
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i
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mmx ©
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e Acceés distant sécurisé (Tunnel WireGuard et DynDNS
OVH)

Création d’un tunnel VPN via WireGuard, indépendant de l'infra 3nz.corp :

Téléchargement de la container template debian 12 :

= Datacenter
Upload Download from URL Template Remove

B richards
100 (pfSense) Mame

101 (Windows 10)
222 localnetwork (richards)
£ [Jlocal (richards)
£ [] local-=fs (richards)

& Summary
Backups

(&) 150 Images
(& CT Templates

o' Permissions

Templates
Search  deb
Type Package Version Description
Section: system (2 ltems)
bxc debian-12-standard 1271 Debian 12 Bookworm (standard)
bxc debian-11-standard 11.71 Debian 11 Bullseye (standard)

Dm‘fﬁd

Création du CT :

Key Value

cores 1

features nesting=1

hostname WireGuardLAN

memory 512

nameserver 1.1.11

net name=eth0,bridge=vmbr0 firewall=1,ip=192.168.1.99/24,gw=192.168.1.1
nodename richards

ostemplate local:vztmpl/debian-12-standard_12.7-1_amd64 tar zst
pool

rootfs local-zfs:8

searchdomain 192.168.1.1

ssh-public-keys

swap 512

unprivileged

1




MaJ des paquets disponible, téléchargements et installation des maj des paquets présents
dans le systeme :

apt update && apt upgrade

Installation de wireguard :

apt install wireguard

Génération des clés publique et privés :

root@WireGuardLBEN: ~¥ wg genkey | tee /Jetc/wireguard/privatekey | wg pubkey > /fetc/wireguard
/publickey]]

e Configuration DynDNS avec domaine OVHCloud (3nz.fr)
Pré-requis pour le tunnel :
IP Fixe ou DynDNS

J’ai donc décidé de prendre un domaine chez OVHCloud, 3nz.fr.

s OVHcloud

Hub de services Noms de domaine

Bare Metal Cloud >
& Hosted Private Cloud >
N O Nom de domaine Si
Web Cloud
3 .fﬁ
@ Public Cloud > g nz
DOMAINES & DNS ~
ﬁ Sunrise > Opérations en cours
@ Identité, Sécurité & Opérations > Noms de domaine
% Télécom > Zones DNS
g Web Cloud o >
WEB
Hébergements
Zone DNS Serveurs DNS Redirection DynHost GLUE DS Re:

DynHOST vous permet de faire pointer un sous-domaine vers une adresse |P dynamique qui sera mise a jour dans votre zone
DNS a chaque changement de celle-ci.

DynHost Cible

XAXAXAXS )
n 10 v

0


http://3nz.fr

Depuis mon routeur FAI, je renseigne dans la partie parameétre réseau, I'accés a un DynDNS

J DHCP ‘ NATJ'F'AT‘ DNS ‘ UPnP ‘DynDNS‘ DMZ ‘ NTP ‘ IPv6 ‘ CGN

Le service DynDNS permet d'attribuer un nom de domaine et d'héte fixe, facile 8 mémoriser, a une adresse |P
statigue ou dynamique ou a une longue URL.

Utile, par exemple, si vous hébergez un site web ou un serveur FTP dermére votre Livebox pour le retrouver
facilement (nom de type monserveur.dydns.org).

[

w

Service Nom d'héte/de domaine Email utilisateur Mot de passe Mise a jour

ovidy.. CneClemeine ISE wr Non disponible  [[[]

et sur l'interface firewall de mon FAl, je fait la redirection de port sur I'équipement qui
héberge le serveur wireguard :

Retour

JDHCF’ ‘ NAT/PAT | DNS ‘ UPnP ‘DynDNS‘ DMZ ‘ NTP ‘ IPv6 ‘ CGN
Vos régles personnalisées

Choisissez des ports qui ne sont pas bloqués par le pare-feu.
MNous vous déconseillons la création d'une régle sur le port 53 (service DNS).

Les équipements doivent étre configurés avec une adresse |P statique pour étre disponibles.

v | 21 21 - v
I} ex. . 1000 ex. . 1000-2000 IP externes autorisées
Activer Application/Service Port interne Port externe Protocole Equipement IP externe
VPN XXX XS XX XXX uDP XXX P%9% i

modification des fichiers de conf :
SERVEUR:

bles -A FORWARD -i %i -j ACCEPT: iptables -A FORWARD -o %i -j ACCEPT; iptables -t nat —-A POSTROUTING -o ethl MASQUERADE
iptables -D FORWARD -i %i -j ACCEPT; iptables -D FORWARD -o %i -j ACCEPT; iptables -t nat -D POSTROUTING -o e j MASQUERADE

ListenPort
PrivateKey

[Peer]

PublicKey =
BllowedIPs = 10.0.
Endpoint =




UTILISATEUR :

[Interface]

Lddress = 10.0.0.2/24
DNE = 1.1.1.1
PrivateRey =

MTU = 1380

[Peexr]

FPublicKey =
LllowedIPs = 0.0.0.0/0
Endpoint =

PersistentEeepalive = 25

iptables n’étant pas installé sur le serveur, je I'installe :

root@WireGuardLaN: /fetc/wireguardf apt install iptables

Je peux ping le serveur en 10.0.0.1/24 mais pas le réseau local, solution : activer le
forwarding de paquet sur le serveur :

vim fetc/ayactl.cond

E Tncomment the next line to enable packet forwarding for IPv4

net.ipvd.ip forward=1

Maintenant, j’ai donc accés a mon infra depuis I'extérieur.
Je décide de rajouter une sécurité en plus :
root@richards: fetc/pve/firewall# vim cluster. v

[CPTICHS]
enable: 1

[RULES]

IN ACCEPT -source 10.0.0.0/24 -dest port 8006 -proto tcp

IN ACCEPT -source 1%2.168.1.0/24 -dest port 8006 -proto tcp
IN DROF -dest port 8006 -proto tcp

ll1l. Services d'Annuaire et Réseau Windows

e Installation du controleur de domaine (AD DS 3nz.corp)



On passe maintenant a l'installation de la VM Windows Server AD DS :

{ Create: Virtual Machine

General 05  System  Disks CPU

I:: ;CI

Memory  Network

Key T Value

bios ovmf

cores 2

cpu x86-64-v2-AES

efidisk0 local-zts:1,efitype=4m pre-enrolled-keys=1
ide0 local-zfs:60

ide2 local:iso/SERVER_EVAL_x64FRE_fr-fr.iso,media=cdrom
machine q35

memory 4096

name WinSrvi

netd 1000, bridge=vmbr1 firewall=1

nodename richards

numa 0

ostype win11

scsihw virtio-scsi-single

(1 Start after created

Add: Network Device

Bridge: vmbr1 Model: Intel E1000
VLAN Tag: 50 MAC address: auto
Firewall: i
Disconnect: ] Rate limit (MB/s): | unlimited
MTU: 1500 (1 = bridge MTU) Multiqueue:
©@ Help Advanced [



k! ¢l Cenfiguration du systéme d'axploitation Microsoft Server

Sélectionner le systéme dexploitation a installer

Systéme d exploitation Architecture Diate de miodi...

‘Windows Seneer 2022 Standard Evalustion (expérience de bu whd 0372022
Windows Senser 2022 Datacenter Evaluation #hd 03,/03/2022
Windows Server 2022 Datacenter Evaluation (expérience de b_.. ¥4 03,/03/2022

Description

(Recommandé) Cette option ignore la majeure partie de l'environnement graghique Windows. A
gérer avec une invite de commandes et PowerShell, ou & distanoe avec Windaws Admin Center ou
d autres outils

&uiu'ﬁr.

@ ¢ Configuration du systéme d'exploitation Microsoft Server

2

O voulez-vous installer le systéme d'exploitation

L'E Mom Taille totale Espace libre Type
'-’ Lecteur 0 Espace non allous 600 Go 800 Go
+p Actyaliser f Sup@rirmer JF orrmater Mouveau

&% Charger un pilote ﬁ Etendre

| Suivant

Je commence par paramétrer l'interface réseau :



B Administrateur : CVindowshsystemn3Zemd exe [= =B

onner une

@& Administrateur : C\Windowshsystem3Zemd.exe (==

B Adminastrabeur : CAWindowshsystemn3iemdiee




e Création du domaine Active Directory (3nz.corp)

Maintenant dans SConfig, je tape la commande 15 -> PowerShell
Installation des features Windows : ADDS et DNS

RTISSEMENT : Pour lancer de nouveau 1’outil de configuration du serveur, exécutez
AD-Domair s, D

a fin de cette opération.

Install-ADDSForest

validation d’environnement et d’entrée utilisateur
Tous les tests ont réussi

$000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000]
Installation d’une nouvelle forét
Démarrage

Vérification de l'installation de ADDomain

S C: = dminis




Vv

rification de l'installation ADForest
C:\Users\Administrateur> Get-ADForest

o

ApplicationPartitions : {DC r z » D z,DC=corp}
CrossForestReferences

DomainNamingMaster

Domains

ForestMode

GlobalCatalogs

WETI

PartitionsContainer

RootDomain

SchemaMaster

IsDsInte d rselookupZone

Ajolt du réle DHCP :

P ser ministrateu Install-WindowsFeature

Needed Exit Code Feature Result

Add-DhcpServerInDC

e Configuration DHCP avec scopes par VLAN et DHCP
Relay

Ajout des scopes DHCP :

Add-DhcpServerv4dScope

Ajout du scope pour le vlan ADMIN_IT :

applet de commande Add-DhcpServervd4Scope a la position 1 du pipeline de la commande
Fournissez d rs pour les paramétres suivants

: 168.16.1
EndRange:

Name: ADMIN
cubnetMask:




Pareil pour les autres et vérifications des scopes :
PS

Renseignement des passerelles pour les vlans :

S min Set-DhcpSery OptionValue
C 5 X OptionValue
{
(

t bt o, " v OptionValue

rvd0ptionValue
/40ptionValue

Status / Dashboard Captive Portal

rH’.:E.‘r:,
N N
Hame pfSense_3nz comp DHCPvE Relay

Services / DHCP Relay

DHCP Relay Configuration

Enable El Enable DHCF Relay

Downstream Interfaces ADMIN_IT £
COLLAB
DIRECTION
SERVEURS ¥
CARP Status VIP none i
| be stopped e ch o1E 3 start EF
Epped 11D and &gent 1D 15 réequest
Upstream Servers #2.168.50.10




V. Support et Gestion de Parc (GLPI)

e Déploiement de GLPI 10 (Séparation Web/DB sur LXC)

Maintenant, installation GLPI :

Avant toute chose, jassigne une interface commune aux deux serveurs (pour qu’il puisse
communiquer entre eux et donc puisse faire le routage, vlan etc).

Parker :

auto wvmbrl

iface wvmbrl inet manual
bridge-ports enpd4s=s0
bridge—-=stp off

bridge—-£fd 0
bridge-vlan—aware yes
bridge-vids 10 20 30 30 95

Richards :
auto vmbrl
iface vmbrl inet manual
bridge-ports EanSDfE
g bridge—-=tp off
bridge-fd 0

bridge-vlan—aware yes
bridge-vids 10 20 30 50 99

Pour plus de sécurité, je décide de créer 2 containers séparé :

LXCID Nom Role IP Réseau
200 glpi-web  Frontend 192.168.50.3 VLAN 50
201 glpi-db Base MariaDB 192.168.50.13 VLAN 50

Installation de mariadb sur glpi-db (Ixc) :

rootBglpi-db:~f apt install mariadb-server -y

zy=temct]l enable mariadb

zy=stemct]l start mariadb

Création de la data base :

MariaDE [ (none)]> CREATE DATABASE glpidb CHARACTER SET utfBmb4 COLLATE utf8mb4 unicode cij;
Query OK, 1 row affected (0.001 =sec)

CREATE USER 'glpiuser'@'152.168.50.3"'" IDENTIFIED BY 'glpipass";

GRANT ALL PRIVILEGES ON glpidb.* TO 'glpiuser'@'192.168.50.3';

FLUSH PRIVILEGES;
EXIT;

Dans /etc/mysql/mariadb.conf.d/50-server.cnf :



bind-address

chown —-R www-data:www-data glpi

e Configuration de GLPI via I'interface web

Je me rends sur un pc dans le vian 10 (ADMIN IT) et tape I'adresse du glpi-web/glpi pour
avoir acces a l'interface web :
& Setup GLPI x |+ —

& 4 Mon sécurisé 192.168.50.3/glpi/installfinstall.php = a*

GLPI SETUP

Sélectionnez votre langue

Frangais -

oK >




GLPI SETUP

Début de l'installation

Choisissez 'Installation' pour une nouvelle installation de GLPI
Choisissez ‘Mise a jour’ pour lancer la mise a jour de votre version de GLPI & partir d'une

s
W

6 lpi GLPI SETUP

Etape 1

version antérieure,

Configuration de la connexion & la base de données

Serveur SQL (MariaDB ou MySQL)

192.168.50.30

Utilisateur SQL

Mot de passe SQL

Veuillez sélectionner une base de données :

Créar une nouvelle base ou utiliser une base existante :

‘ @ qglpidb

Continuer »

13




Etape 3

Initialisation de la base de données.
QK - La base a bien été initialisée

Continuer »

-+

Suite a ces manip et par mesures de sécurité, je supprime le dossier install/ de mon glpi :

fvar/www/html/glpif rm —rf install/

Ensuite, on se connecte avec le compte glpi et le mot de passe glpi

Ensuite, je modifie le mot de passe glpi (admin) et supprime les utilisateurs : tech, normal,
post-only.

& Accueil / T2 Administration Q Q
| A Utilisateurs | r |

Actions | ;* Ajouter utilisateur... |

----- » Eléments visualisés =  contient »

® régle globale {+} groupe I3 Rechercher i ®

| 3 regle |

£ Actions e [+=; @ Q- e& El -

a s
IDENTIFIANT NOM DE FAMILLE COURRIELS TELEFHOMNE LIEV ACTIF

20 lignes ! page De 14 2 sur 2 lignes

Qui
glpl

S 1 Qui
glpi-system =Ll L




e Intégration LDAP entre GLPI et Active Directory

Je défini mon entitée :

) Administration

y

B Utilisateurs

-] Groupes

£ Entités
= Accueil / T Administratior - |
| = Entités O
E Nouvel élément - Entité
Mom Commentaires
Infra 3nz

Comme enfant de
Entité racine

+ Ajouter



Je I'associe a mon compte admin glpi principal :

= 2 Entité - Infra 3nz i Actions

Entite
Ajouter une habilitation & un utilisateur
E
i Utilisateur glpi» i Profil Admin~ Récursif Non = Ajouter
| rma
Utilisateurs (D=Dynamique, R=Récursif)
Noti
ssistance
Par
Personna jon de
linterface
Utilisateurs

Maintenant liaison LDAP :

root@glpi-web:~# apt install php-ldap -y

rootBglpli-web:~f apt install ldap-utils -

Je récupére les infos de mon AD :
PS5 C:\Users\Administrateur:»

{Get-ADDomain) .DistinguishedName

WinSrvil
DC=3nz ,DC=corp

Et je configure LDAP dans GLPI :

B Annuaire LDAP

Renseigner (objectClass=user) pour que tous les utilisateurs de I'AD remonte



EF Annuaire LDAP - AD 3nz.corp  Actions 1

Nom AD 3nzcorp Dernigre modifi

Serveur par défaut Cui - Actif Cui -

) . P Oy o &
Serveur 182168.5010 Port {par défaut 389) 384 -
. . {objectClasz=user)
Filtre de connexion

P

BaseDM
Utiliser bind 1 Oui
DM du compte (pour les
COnnNexions non cn=Administrateur,cn=Users,C=3nz D =corp
anonymss)
Mot de passe du
compte (pour les
connexions non e

Effacer
anonymss)

Commentaires

Champ de lidentifiant samaccountname o
Champ de

synchronisation §

Tester la connexion a Fannuaing L AP

Taster
Sst sk -"u'l'er'r.'IF.'l.r-. Inz.conp

Création des groupes et des utilisateurs dans I'AD :
S 7 New-ADGraup
New-ADGroup Global
dministrate New-ADGroup Global

# Groupe DSI (3 IT)
B

"vlefevre"; Name="victor Lefevre"},
@{sa laurent”; Na sophie Laurent"},
@{sam="rpetit"; Mame="Romain Petit"}
} | Forgach-chject {
$login = 4_.5am
£_.name
$upn ogin@3nz.corp”
New-ADUser -Name $name -SamAccountName $login -UserPrincipaliame $upn -AccountPassword (ConvertTo-SecureString "3nzPwd!" -AsPlainText -Force) -Enabled $true -ChangePasswordAtLogon $tru
Add-ADGroupMember -Identity "DSI" -Members $login

#{sa

}
# Groupe DIRECTION (2)

@{sam="cdubois"; Wame="Claire Dubois"},

@{sa marchand”; Wame="Julien Marchand"}
) | Foreach-object {

$login = 4_.5am

$name = §_.

$upn = "$login@3nz.corp”

New-ADUser -Name $name -SamAccounthame $login -UserPrincipaltame $upn -AccountPassword (ConvertTo-SecureString "3nzPwd!™ -AsPlainText -Force) -Enabled $true -ChangePasswordAtLogon $tru

Add-ADGroupMember -Identity "DIRECTION" -Members $legin

i
# Groupe COLLABORATEURS (12)
@{sam="cmorel"; Na

durand”; Nam
bernard”; Na

="Camille Morel"},
"Luc Durand"},

Neme="Léa Martin"},
Name="Axel Perrin"},
="Julie Girard"},
rnaud MoEl"},
"sara Renard"},
Pierre Gautier"}

3
)

£_.name
gupn = "$login@3nz.corp”

New-ADUser -Name $name -SamAccounthame $login -UserPrincipaltame $upn -AccountPassword (ConvertTo-SecureString "3nzPwd!™ -AsPlainText -Force) -Enabled $true -ChangePasswordAtLogon $tru
Add-ADGroupMember -Identity "COLLABORATEURS" -Members $login



2 Administration
ilisateurs

B Groupes

X Lizison annuaire LDAP

T

Import en masse d'utilisateurs depuis un annuaire LDAP

4% Synchronisation des utilisateurs déja importés

&+ Importation de nouveaux utilisateurs

On clique sur rechercher
Importation de nouveaux utilisateurs

Sélectionnez 'entité scuhaitée

Entité racine ~
& Activer le filtrage par dste
Critére de rechernche pour les utilisateurs
dentifiant
Mom de famille

Teléphone

Rechercher

Sélection des utilisateurs souhaité

Affichage {nombre d'éléments} | 20 -

_-ni :IE_'=.5 DERNIERE MISE A JOUR DANE LANNUAIRE LOAF

viefevre 2025-05-20 14:29
srenard 2025-05-20 14:29
slaurent 2025-05-20 14:29
rpetit 2025-05-2014:29
pgautier 2025-05-2014:29
nrobert 2025-05-20 14:29
martin 2025-05-2014:29
durand 2025-05-20 14:29
krbtgt 2025-05-17 16:31
jmarchand 2025-05-20 14:29
fairard 2025-05-20 14:29
glpi-bind 2025-05-20 13:04
=bemard 2025-05-20 14:29
cmarel 2025-05-2014:29
cdubais 2025-05-20 14:29
aperrin 2025-05-20 14:29

ancel 2025-05-2014:29

Courriel

Prénom

De1a20 sur 20



Actions

Affichage (nombre d'éléments} 20 -

Action  Importer =

am@

De1a 20 sur 20

Elément ajouts

El€ment ajouts :
Elément ajouté :
El€ment ajouts :
El€ment ajouts :
El€ment ajouts :
El€ment ajouts :
El€ément ajouts :

El€ément ajouts
Elément ajouté

El€ment ajouts :
El€ment ajouts :
El€ment ajouts :
El€ment ajouts :
El€ément ajouts :

: wlefewre
srenard
slaurent
rpetit
pgautier
nrobert
Imartin
Idurand
: jmarchand
: jgirard
ebernard
crnaore
cdubais
BpErrin
anoe

Opération rézlisés avec succés

R

Dans Configuration > Authentification > Annuaire LDAP > Groupe

ration | &

& Accueil | & Configu Authentification
Annuaires LDAP ._|
= E Annuaire LDAP - AD 3nz.corp ‘ I Actions
Annuaire LDAP .
Appartenance & des groupes
Tester . -
i o i i Attribut utiisateur

Type de recherche Dans ks uTiNS3TeUrs - .
LBt indiquant ses groupes
Groupes Filtre pour la recherche dans

les groupes
Informations avancées ’

Attribut des groupes — Utiliser la DN pour la
Rénlicats contenant les utilisateurs o rechercha
Hist L 17 Enregistrer
Tous

11
memberol
Mon -

Cela permet a GLPI de comprendre la relation utilisateur-groupe a travers l'attribut

memberOf

Importation des groupes LDAP :

2 Administration

Utilisateurs

) Groupes

&




2a% |mportation de nouveaux groupes

b

COLLABORATEURS CN=COLLABORATEURS,CMN=Users, DC=3nz,DC=corp

DIRECTION CMN=DIRECTION,CN=Users,DC=3nz,DC=corp

D5l CMN=DSI|,CN=Users,DC=3nz,DC=corp

Action : Importer :

Action Importer

E&vm@

Création d’un profil Post-Only ->
) Administration
Utilisateurs
Groupes
Entités
Régles
Dictionnaires

Profils

L

@ Accueil | Q Administration | @
| A Profils L
E MNouvel élément - Profil

Mom Post-Only

Profil par défaut
Interface du profil Interface simplifiée -

Mise & jour du mot de passe

Formulaire de création de tickets
a la connexion

Commentairas

+ Ajouter



=l 2, Profil - Post-Only i Actions ~

Profil ASSISTANCE

Assistance

EDITER
Y WOIR Lall} LES AJOUTEI
Cycles de vie N v =
MES LES sSuIvIS s
TICKETS FUBLICS (AUTEUR) CREER (DEMAMN

Cutils

Tickets
Configuration

Suivis
Utilisateurs

Taches d'un ticket
Historique a6

Validations
Tous

Création d’une régle d’affectation d’habilitations pour des groupes :
Administration > Régles > Régles d’affectation d’habilitations a un utilisateur
2} Administration 2 Regles d'affectation d'un élément & une entité
2 Utilisateurs

® Ragles de localisaticn
Groupes

Entités

Régles @

84 Régles d'affectation d'une catégorie aux logiciels

2 Ragles d'affectation d'habilitations & un utilisateur

Dictionnaires

Profils ) Regles métier pour les tickets

Dans le bandeau cliquez sur +

=t Accueil / 2 Administration / [0 Régles [/ Affectation au... 4

U5

Nommez la régle, rendez I'a actif et ajoutez

E Nouvel éléement - Régle

Nom DIRECTION Description

Opérateur logique at Actif Oui

Commentaires

+ Ajouter
Maintenant cliquez sur critéres puis ajouter un nouveau critére
2 Régle - DIRECTION
Regle
Ajouter un nouveau critére
Critéres
Actions Critéres
e 1 Critere Condition Motif
Tous

Ajout d’'un nouveau critére, en I'occurrence Groupe



Critére ———— a |

Critéres globaux
Annuaire LDAP

Courriel

Critéres Q@

Identifiant

Critére condition
On choisi le groupe DIRECTION, puis on ajoute

Critére Criteres globaux - Groupe - +

Entité racine

»COLLABORATEURS

»D5I @

=+ Ajouter

Y

=+ Ajouter

Motif

Et on assigne l'action, ici le groupe DIRECTION auras le droit d’observer et créer des tickets

Critéres 1
Actions

i = @ Critéres
Historigue
Tous Critére

Groupe est
Ajouter une nouvelle action
Action
Assigner - Observer = 1

FAPLPLILTE LN I VeI L B S

Condition

Profils «

Motif

DIRECTION

+ Ajouter

G



Maintenant, je réitére pour DSI et COLLABORATEURS

Récapitulatif :
Regle Groupe LDAP Profil attribué
Import DSI DSl Admin
Import DIRECTION DIRECTION Post-only
Import COLLABORATEUR  COLLABORATEUR Post-only

e Planification d’'une tache CRON pour la synchro LDAP

sur glpi-web :

root@glpi-web:~f crontab -e

Ajout de ligne suivante dans le crontab :

0 2 * * * Jusr/bin/php /var/www/html/bin/console glpi:ldap:synchronize_users --no-interaction
>> /var/log/glpi-ldap.log 2>&1

La synchronisation fonctionne

root@glpi—web:~f cat /var/log/glpi-ldap.log
Fri May 23 - 2025 Start Sync
Serveur LDAP "I rp" en cours de traitement
urs du serveur "AD 3nz.corp”
0%
100%
c le serveur "AD 3nz.corp"™ ...
0%

Maintenant, créer un enregistrement DNS pour le glpi (192.168.50.3)

S C:\Users\Administrateur> Add-DnsServerResourceRecordA
Pour la suite des événements et pour plus de facilité, je vais avoir besoin d’installer RSAT
sSur mon serveur :

Add-WindowsFeature RSAT-RemoteAccess

Installation du module Active Directory sur le PC de I'admin sys :

Add-WindowsCapability

Installation GPMC :
o)




e Déploiement de I'agent GLPI via GPO

Création d’'une GPO créant un raccourci sur chaque session utilisateurs :
Gestionnaire de serveur > Outils > Gestion des stratégies de groupe :

Outils  Afficher  Aide

Analyseur de performances

Centre d"administration Active Directory
Configuration du systéme

Defragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'impression

Gestion de 'ordinateur

Gestion des stratégies de groupe

L

Forét : 3nz.corp > Domaines > clic droit sur le domaine > Créer un GPO..

ii Gestion de stratégie de groupe Inz.corp

w 'E\‘. Farét: Inz.corp iz Obiets de e iéa  Ha dad
v = Domaines

v 3 Inzcomp
i Defe Créer un objet GPO dans ce domaine, et le lier ici...
= Don hler un cbiet de stratégie de groupe existant...

| Mouvel objet GPO *

Mom :
| |GLPI-Shardcut

| Dbjet Starter GPO source :
fBucun) -

OK l\; Annuler

clic droit modifier (sur la GPO créer)

] GLPi-shortee |

2| Domain Can =t
it Objets de st pliqué

N L an



Parcourez I'arborescence
Configuration utilisateur > Préférences > Paramétres Windows > Raccourcis
Clic droit sur la fenétre blanche > Nouveau > Raccourci

=] Editeur de gestion des stratégies de groupe — [} >
Fichier Action Affichage 7
= mm o =0 HE RO +

=] Stratégie GLPI-Shortcut [WINSRY1.3NZ.CORP]
w [ Configuration ordinateur
» [] Stratégies
» [] Préférences
w % Configuration utilisateur Traitement en cours
> [ Stratégies Aucun élément a afficher dans cet apergu.
~w || Préférences
~ || Paramétres Windows
@ Applications
=2 Mappages de lecteurs

,;E Raccourcis

Crdre Action

Envircnnement Mouveau Raccourci
# Fichi N
& Fichiers Toutes les taches
Dossiers Masquer
Fichiers .ini Coller
> @ Registre = Actualiser
[#] Raccourcis Description o
> [%9] Paramétres du Panneau de configuration Aucune stratégie sélectionnée Affichage

Réorganiser les icdnes

Aligner les icénes

Aide

Préférences A I-ftendu; Standard }

Ajouter un nouvel élément Raccourci

:

Mouvelles propriétés de Raccourci >

Général Commun

o H| Action |Mettre & jour b |
Nom : [ aLpr |
Type de cble ; |URJ_ o |
Emplacement : |Bureau b |
URL cible : | http: ffglpi. 3nz.corp |
argquments !

Démarrer dans ;

Touche de raccourd Aucun
Exécuker Fenétre normale o
Cammentaire

Chemin daccés du fichier dicdne : | %Systeml:'.ont%‘lﬁystemﬂz‘ﬁ“ |

Index dicdne | 23 |

| Ok || Annuler | iquer || Aide |




e Activation HTTPS pour sécuriser GLPI

Maintenant que glpi est déployé sur tous les postes, je décide, par mesure de sécurité,
d’activer le HTTPS, en effet cela permettra de crypter les flux.

Sur glpi-web :
apt install openssl -y

Création d’'un nouveau dossier ou sera stocké le certificat :

mkdir fetc/ssl/custom

Geéneération du certificat :
openasl req -x309 -nodes -days 365 -newkey raa:40% -shal3f -out [etc/ssl/custon/glpi.crt -keyout /ete/ssl/custon/glpl. ey

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some—State] :Herault
Locality Wame (eg, city) []:Montpellier

Organization Name (eg, company) [Internet Widgits Pty Ltd]:3n=
Organizational Unit Name (eg, section) []:Corp

Common Name (e.g. server FODN or YOUERE name) []:3NZ CORP

Email Address []:elemesle.infofgmail.com

Je mets seulement les droits de lecture sur le fichier
chmod 440 fetc/ssl/custom/gl
Création d’un fichier de conf pour 'HTTPS dans /etc/apache?2/sites-available :

vim glpi-TLS.con




<VirtualHost *:4
#hAdrezszse e—mail de 1l'admin du serveur
ServerfAdmin elemesle.infollgmail.com

adreszse IP du serveur
ServerName 192.168.50.3

ServerfAlias glpi.3nz.corp

#Emplacement des fichiers du site web

DocumentRoot /fvar/www/glpi/glpi

#Configuration SSL
SSLEngine on
SslCertificateFile fetc/ssl/custom/glpi.crt
Ss5LCertificateReyFile fetc/=ssl/custom/glpi.-key

#Autoriser 1l'aces aux fichiers dans le rpertoir DocumentRoot
<Directory /[var/www/:
RBequire all granted
AllowDverride FileInfo
</Directory>

#Journalisation

ErrorLog ${APACHE LOG DIR}/glpi TLS error.log

CustomLog ${APACHE LOG DIR}/glpi TLS access.log combined
< /VirtualHo=st>

Démarrage du module SSL pour Apache :

Création d’un lien symbolique :

ln -= fetc/apache2/sites-available/glpi-TLS.conf /etc/apache2/sites—enabled/|

Ajout d’'une redirection de port :

<VirtualHest *:
ServerName glpi.3nz.corp
Serverfilias glpi.3nz.corp

#Redirection permanente wverszs HTTPS
Redirect 301 / https://glpi.3nz.corp/
< /VirtualHost>

Pour activer le https, il faut aussi faire de I'autorité de certification (auto-signé) soit autorisé
sur le serveur, pour ce faire :



Tapez gpmc.msc sur un poste d’administration de vos serveurs :

Tout Microsoft Bing Applications Documents

Meilleur résultat

! gpme.msc
i

cument de la console commun...

2

Micresoft Bing suggestions web
gpmc.mscC
gpmc.msc windows 10 Document de la console commune Microsoft
gpmc.msc windows 11

gpmc.msc command line
Parameers

gpmc msc edit

gpmec.msc install running L0 Exécuter en tant qu‘administrateur
gpme.msc install windows 11 Ouvnir 'emplacement du fichier
gpmc.msc install mscsys Copier le chemin dacces

gpmec.msc install

gpme.msc - edit

Créer une nouvelle GPO :



15l Gestion de stratégie de groupe
g, Fichier Action Affichage Fenétre 7

L I SIR=EREIN 7

i Modéli
[, Resultat

Bloguer I'héntage

Assistant Modé€lisation de stratégie de groupe...
MNouvelle unité d'organisation

Rechercher...

Modifier le contrdleur de domaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...

Affichage

Mouvelle fenétre & partir d'ica
Actualiser
Propriétés

< Lide

E Gestion de stratégie de groupe. 3nz.corp
: : Blat  Objets de siratégie de groupe liés  Hértage de stratégie de goupe  Délégation

et SYSVOL pour ce domaine, car il est associe ala

omaine de base pour ce domaine. Madification

pour ce domaine_

infrastructure de tous les corérdleurs de domaine de

Créer un objet de stratégie de groupe dans ce domaine et le lier 3 ce conteneur
Mouvel objet GPO b

Mom :
|GPO_Trust_lntemal_Cets

Objet Starter GPO source -
{zucun) bl

(o

T Lt

Clic-droit, modifier sur la GPO créée :

_ﬂ Gestion de stratégie de groupe
~ ﬁ Forét : 3nz.corp
w (gL Domaines
~ 3 Inzcop
#i] Default Domain Policy
GLPI-Shortout

Liaisons
Afficher les liaisons 3 cet
Les sites, domaines et ur

GPO_Trust Intern
Blendue [Detals  Par

» & Domain Controllers Modiier... E!‘
» Lt Objets de stratégie de gr Appliqué
> [ Filtres WMI +  Lien activé
» @ ;rtf Objets GRO Starter Enregistrer le rapport...

MY Modélisation de stratégie de gn
[#) Résultats de stratégie de groupe

Affichage

Supprimer
Renommer
Actualiser

Aide

Mouvelle fenétre a partir d'ici




= Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
€= nm0lc= Em

A Configuration ordinateur

arametres du logiciel
Strategie de résolution de noms
=] Scripts (démarrage/ arrét)

» z@ Stratégies de comptes
» j Stratégies locales
> @l Joumal des événements
» _a Groupes restreints
b 3 Services systeme
» _a Registre
» _g Systeme de fichiers
> ful Stratégies de réseau filaire (IEEE B02.3)
3 [ Pare-feu Windows Defender avec fonctions avancées de séc
| Stratégies du gestionnaire de listes de réseas
i Stra = réseay sans fil (IEEE 502.11)
| Systemne de fichiers
] Protection des données
] Chiffrement de lecteur BitLocker
|| Certificat de déverrouillage réseau pour le chiffrement d
ontiance de | entrepnse
] Autorités de certification intermédiaires
|| Editeurs approuvés
7| Certificats non autorisés
| Personnes autonsées

5

(Encrypting File System)

&% Assistant Importation du certificat

Bienvenue dans |'Assistant Importation du certificat

Délivre &

Délivré par

Aucun élément & afficher dans cet apergu.

Importer,.. u

Actualiser
Affichage ¥
Réorganiser les icones 3

Aligner les icdnes

Aide

Cet Assstant vous aide & copier des cerfificats, des listes de certificats da confiance et

des lstes da révacation des certificats dun disque vers un magasin de certificats.

Un certificat, émis par une autorité de certification, confirme volre identité et contient
des informations permettant de protéger des données ou d'établic des connexions résesu

securisées, Le magasin de certificats est la zone systéme ol les certificats sont

conseryes.

Emplacement de stockags
Utillsateur actuel

Ordinateur local

Pour continuer, diquez sur Suvant,

3

. Annuler .



Rendez-vous sur le site glpi.3nz.corp, cliquez sur I'onglet rouge, non sécurisé, cliquez sur La
connexion a ce site n'est pas sécurisée :

; :;’,-“glp i.3nz.corp

A propos de glpi.3nz.corp ®

A La connexion a ce site n'est pas sécurisée

N'entrez aucune informations confidentielles sur ce site

[par exemple, des mots de passe ou numeros de carte %
de crédit). Elles pourraient &tre usurpées par des

pirates.

Vous avez choisi de désactiver les avertissemenis de
secunté pour ce site, Activer les avertissements

Ensuite, cliquez sur le logo des certifications :

m kitps//glpi3nz.corp
< La connexion & ce site n'est pas sécurisée *

Le certificat de ce site n'est pas valide.

Puisque cette connexion n'est pas sécurisée, les informations (par
exemple, les mots de passe ou les cartes de crédit) ne seront pas
ervoyées de manidre sécurisée & ce site et pourront étre
interceptées ou vues par d'autres personnes.

Mous vous suggérons de ne pas entrer d'informations
personnelles sur ce site ou d'éviter d'utiliser ce site.

3 vous souhaitez en savoir plus

Cliquez sur I'onglet Détails, puis en bas a droite Exporter...
Visionneuse de certificats : INZ CORP
Général
Hiérarchie des certificats

INZ CORP

Champs de certificat

= INZ CORP

Certificat

[

Version
MNuméro de série
Algorithme de signature de certificat

Emetteur

Valeur de champ




Puis Enregistrer le certificat :

e Enregistrer sous b
\ v.v » CePC » Telechargements w Rechercher dans : Telécharge... &
Organiser « Mouveau dossier == - 0
Bl CePC £ Mom Muodifié e Type
B Bureau ~ Aujourdhui (1)
Tﬂ Documents 5 3MZ CORP 30/12/2025 13:13 Certil
&= Images
' Musigque
B Chbjets 30
A Téléchargement:
B \Vidéos

‘s Disque local (C:)
= COLLABORATEL

w I >
Mom du fichier : J "
Type: |ASEII codé en base 64, certificat unigque -
~ Masguer les dossiers | Enregistrer | Annuler
| Eretteur e

De retour dans I'assistant, parcourez le chemin jusqu’au certificat, en I'occurrence dans le
dossier Téléchargements :

& &8 Ascistant Importation du certificat

Fichier & importer
Spécifier le fidhier & imporier.

Maom du fichier :

|| | | Parr.m.ri’...__l

Remarque : plusieurs certificats peuvent étre stodeés dans un méme fichier aux fon
sulvants :

Echange dinformations personnelles- PKCS #12 (.PFX,.P12)
Standard de syntawe de message oyptographigue - Certificats PECS =7 ((P7E)
| Magasin de cerfificats seriakses Micosoft (.S5T)

Anrie



= Ouwrir >
- v 1‘ « cmorel » Téléchargements v Rechercher dans : Télécharge., 0
COrganiser « MNowveau dossier Ez - [ ﬂ
= Pictures # ™  Mom Modifié le Type
I cePC Lyl 3NZ CORP 30/12/202513:13 Certi
B 3D Objects ] nas-TrueNAS-13.0-U6.7-20251230120429  30/12/2025 12:04 Data
I Desktop
[E Documents
‘y Downloads
II Music
&= Pictures
B videos
= Disgue local (C:)
* Reéseau
L 4 ¥
Nom du fichier : | 3NZ CORP - | e e |
| Ouwrir Annuler |
4

€« & Assistant Importation du certificat

Fichier & importer
Spécifiez le fichier & importer,

Mom du fichier :

Cr\users\omorel\Downloads | 3MZ CORP.crt

Remargue : plusieurs certificats peuvent etre stockés dans un méme fichier aux formats

Sulvants :

Echange dinformations personnelies- PKCS 212 (.PFX, P13)

Standard de syntaxe de message oyptographigue - Certificats PKCS #7 (.P7E)

Magasin de certificats seriakses Microsoft (.55T)

Suivant & Annuler



€ &% Assistant Importation du certificat

Magasin de certificats
Les magasins de certificats sont des zones systeme ol les certificats sont conserves.,

Windows peut sélectionner automatiquement un magasn de certificats, ou vous
pouvez spédfier un emplacement pour le certificat.

Sdectionner automatiouement le magasin de certificats en fonction du type de
certificat

() Flacer tous les certificats dans le magasin suivant

Magasin de certificats :
| Autorités de certification racines de confiance PAFCOUFT. ..

Suivant J Annuler

o b



€ &% Assistant Importation du certificat

Fin de I'Assistant Importation du certificat

Le cerfificat sera impar t aprés avor chqué sur Terminer,

Vous avez speche les parametres suivants :

Magasn de certificats sdlectionné par lutheateur NGRS ERES gk i =4 R e s
Contenu Certificat
Mom du fichier

C:\Usersemorel\Downloads \3NZ CORY

Aol
11 |l‘

Et voila ! Le certificat est accepté :

L G Authentification - GLPI ® +

G | & https//glpi3nz.corp

GLPI

Connexion a votre compte

Identifiant

Mot de passe




e Déploiement de I'agent GLPI via GPO
Déploiement agent glpi sur postes via GPO

Activation de l'inventaire GLPI, se mettre en Super-Admin dans la base interne de GLPI puis

{2 Accueil / T2 Administration | & | a |l x|
GLPI R G
Charcher dans le menu Configuration

Parc
Activer l'inventaire

Assistance

Options dimportation

Gastion

Volumes
Outils

Moniteurs
Administration .
Périphériques

Utilisateurs Equipements non gérés

Groupes Statut pardéfast =000 | ——— -
Entités

- Entite par defaut Entité racine~» | 1  +
Raegles ep “
Dictionnaires
Configurations liées

Profils

Régles d'import et de liaison des équipements
File d'attente des Type de port réseau
notifications

Virtualisation

Journaux

Importer des machines virtuelles

a
¢ Inventaire

& Configuration - Créer un ordinateur pour les machines
virtuelles

Ensuite, sauvegardez votre modification.



Maintenant, sur le windows server éteint, je rajoute un disque :

Server View hod Virtual Machine 103 (WinSrv1) on node richards’

& Datacenter (web-hub) -
& Summ Remov Edit
. ary [Add ]| Remove
E% richards »>_ Console
&b 100 (WireGuardLAN) @ :I:I Hardware 4 © CD/DVD Drive
111 (k = Network Device
(komga) ® & Cloud-nit i
& 112 (ReverseProxy) @@ 0 & EFI Disk
Ll 101 (Windows10) @ @ Options , B TPMState
Task History i"'?:' USE Device
Gl 103 (WinsSrvi) @ @ Monitor PCI Device
t
Emﬁ (truenas) @ Back Serial Port
22z localnetwork (richards) e ! o
) & Cloudinit Drive
=[] data-enzo (richards) 13 Heplication i . . =t0)
=|:|In{:al (richards) 43  Audio Device
‘;‘f AT () Virlo RNG
infra
Fi I B Vi
® infra_bts U Firewa Virtiofs
W tp_bres o' Permissions
Add: Hard Disk ®
EEY  Bandwidin
Bus/Device: IDE 2 Cache: Default (Mo cache)
Storage: data-enzo Discard: L]
Disk size (GiB): | 6]
SSD emulation: [] Backup: ¥
Skip replication: []
Async 10: Default (io_uring)

© Help Advanced @



Une fois ajouté, il faut l'initialiser :

minist Get-Disk

y Name Serial Number

QEMU
QEMU

w-Partition

Création du dossier partagé :

New-Iltem -Path "D:\Agent-GLPI" -ltemType Directory

e

nt-GLPI *

minist

Une fois cela fait, je télécharge I'agent GLPI sur ce lien :
https://github.com/glpi-project/glpi-agent/releases/

GLPI Agent v1.4

installer Windows portable archive



https://github.com/glpi-project/glpi-agent/releases/

Je place le .msi dans

- -t

MNom

# Accés rapide
I Bureau
4 Téléchargement: #
% Documents +
= Images #
J’) Musique
System32

B Vidéos

& OneDrive

B CePC

¥ Réseau

Ensuite, jouvre gestion de stratégie de groupe en admin

i3 GLPI-Agent-1.16-x64

le dossier Agent-GLPI :

. > Réseau > 192.168.50.10 » Agent-GLPI

~

|5l Gestion de stratégie de groupe

L& Fichier Action

Affichage

Fenétre 7

o n5 8 XEc B=E

_ﬂ Forét: 3nz.corp
v & Domaines
s 52 3nz.corp

s GLPI-Sherteut

L Gestion de stratégie de groupe

# Default Demain Policy

Muodifié le

11/03/2026 15:11

w ) Rechercher dans : Agent-GLP| 0@

Type Taille

Package Windows... 22 456 Ko

Utilisateurs

a4 GPO_Trust_Intemal_Certs -

» (2] Domain Controllers

Objets de stratégie de groupe ligs

Ordre des liens

> (] DIRECT

y (3] DSI
» [5r Objetsdes
» [ Filtres WM
> (3] Objets GPC
> [ Sites
st Modélisation de st
% Résultats de straté

Créer un objet de stratégie de

Lier un objet de stratégie de groupe existant...
Bloguer I'héritage

Mise & jour de la stratégie de groupe...
Assistant Modélisation de stratégie de groupe...
Mouvelle unité d'erganisation

Affichage

MNouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser

Propriétés

Héritage de stratégie de groupe  Délégation

Objet de stratégie de groupe Applique




Nouvel objet GPO X

Mom :

|GLP|-Agm4:repm| |

Objet Starter GPO source :

| (aucun) v]
[0k | | Annuer

Ma GPO est bien créée dans mon OU utilisateurs, 'agent va donc se déployer a tous les
utilisateurs/groupes présent dans I'OU Utilisateurs :

| &, Gestion de stratégie de groupe

¥
» 2] DIRECTIOM
» (2] DSl
» [ 5 Objets de stratégie de groupe
» [ Filtres WI
» _; Objets GPO Starter
> [@ Sites
4% Modélisetion de stratégie de groupe
_._, Résultats de stratégie de groupe

- O *
4 Fichier Action Affichage Fenétre 7 - 8 =
|2 6 o
|3l Gestion de stratégie de groupe GLPI-Agent-Deploy
w i‘\ Fifrrd:!nz.curp Biendue Datals P . Délagation
v (34 Domaines Lo
~ 33 Inz.corp aisans L
E._'p' Default Domain Policy Hfficher les liaisons a cet emplacement : Iz com "
x4 GLPI-Shorteut Les sites, domaines & unités d'organisation suivants sont iés & cet objet GPO -
(i3, GPO_Trust_Internal_Certs = |
p— . Emplacement Applique Lien active Che
w [3] Utilisateurs |tiissteurs Non Oui Iz
=] COLLABORATEURS =

Filtrage de sécurilé

Les paramétres dans ce GP s appliguent uniquement aux groupes, utilsateurs et ondinate:

o

Nom
82 Utiisateurs authentifiés

Filtrage WMI
Cet ohjet de stratégie de groupe est i€ au fitre WM suivart -




A ce stade, la GPO est vide, nous allons donc la remplir :

|5, Gestion de stratégie de groupe - O x
& Fichier Action Affichage Fenétre 7 - & ®
|2 X6 Hm
gl Gestion de stratégie de groupe GLFI-Agent-Deploy
w Jﬁ Forét : 3nz.corp Biendue Detaia P 2 Déléaation

w 34 Domaines
v 5 3nzcomp Liaisons - _
I&E-I Default Domain Policy Hfficher les lisisons a cet emplacement : Iz com "
iz GLPI-Shortcut Les sites, domaines & unités d'organisation suivanis sont iés & cet obiet GPO -
|-,i GPO_Trust_Internal_Certs = o ) -
s [@] Domain Controllers Emplacement Applique  Lien activé
v [F Utilisates | Miisateurs MNon Oui Inz

>
5 2] DIRECTION Appliqué ’ !
> @ sl ¥ Lien activé ; -
5 [ Objets de stratégie de ¢ _ ppliquent uniquement aux groupes, utilsateurs et ordinate
5 [ Filtres WM Enregistrer le rapport... £
» L[ Objets GPO Starter A .
A Modélisation de stratégie de g Nouvelle fenétre & partir d'ici
[ 4 Résultats de stratégie de grouj Supprimer —| —
Renommer '
Actualiser
) et id au fitre WM suivant -
Aide J

Cuvrir I'Editeur d'objets de stratégie de groupe

Configuration ordinateur
~ [ Stratégies
w [ Paramétres du logiciel

s | Stratégie de résolution de noms I E

= Scripts (démarrage/arrdt) Coller
» M= Imprimantes déployées Actualiser
5 T Paramétres de sécurité Exporter |a liste...
5 gl Qo5 basée sur la stratégie
5 1 Modeles d'administration : définitions de straté Affichage »
> (&) Préférences Réorganiser les icones ¥
v i, Configuration utilisateur Aligner les lotnes
» [0 Stratégies .
3 || Préférences Proprigtés
Aide

Ajouter le package de I'agent via le chemin réseau :



= Ouvrir
rs

COrganiser Mouveau dossier

]
W CePC Hom

B 3D Objects

I Desktop

] Documents

& Downloads

J\ Music

&=/ Pictures

i Videos

== Dsque local (C:)

= Mouveau nom ([

b Réseau

LEBER 4

S o« winsrvl » Agent-

5 GLPI-Agent-1.16-x64

x

GLPIZ v O Rechercher dans : Agent-GLPIZ ©

@

Type

F- -
Madifié le

11/03/2026 1511 Packi

Nom du fichier : | GLPI-Agent-1.16-x64

v| |Pa::l.agﬁ Windows Installer (*.r V|

| ouwie | Annuler |

L

Modification d’'une clé de registre afin de modifier les paramétres de I'agent GLPI avec la

GPO :

|=] Stratégie GLPI-Agent-Deploy [WINSRV1.INZ.
v & Configuration ordinateur
v 7] Stratégies

» | | Preferences

w || Paramétres Windows
[5] Environnement
5 Fichiers
[ZF Dossiers
@ Fichiers .ini
Registre
artages réseau
[#] Raccourcis
5 [=¥] Paramétres du Panneau de config
v i, Configuration utilisateur
s [ Stratégies
» [ Préférences

¥

' Registre

Nom Crrdre

Action Ruche

Traitement en cours 33

Aucun Elément & afficher dans cet apergu.

Toutes les tiches
Actualiser
Affichage
Aucune stratégie sélectionnée Réeganiser les icBnes

Aligner les icones

Aide




Comme ceci, appliquer, puis OK :

Fropriétés de: server x

General I:Em
Wy
Action : Metire 3 jour o

Ruche : HKEY L OCAL_MACHINE w

Chemin d'accés de la dé : | SOFTWARE\GLPI-Agent |

MNom de valeur
[JPar défaut | server |
Type de wakeur ! REG_SZ e
Donnees de valew : | hittp:f fglpi. 3nz. corpffrontfinventory. php

E Arruder Appliquer Aide

Répéter I'opération pour le tag :

Propriétes de: tag x

Genéral  Commun
g
Action Metire & your =

Ruche : HEY _LOCAL _MACHINE i

Chemin daccés deladé : | SOFTWARE/GLPI-Agent |

Mom de walsur
[JPar défaut | tag |
Type de vakeur ! REG_SZ w
Données de valewr : | anz

E Arrier Appliquer Aide

Avant que I'agent remonte, il faut faire une derniéres modifications de clé de registre car la
connexion sera bloqué a cause de mon certificat auto-signé, je modifie donc une nouvelle
fois ma GPO :



Mowvelles propriétés de Registre

Général  Commun

o
Action : Metire a jour il

Ruche : HKEY_| DCAL _MACHINE “
Chemin daccés de la clé : | SOFTWAREGLPI-Agent [

Iom de waleur

(par défaut [ no-ssi-chedk |
Type de valeur : REG_SZ v
Donndes de valeur : E |

Ensuite, je place mes clés dans le bon ordre :

v~ Registre

- Mam
Traitement en cours L{ﬂ;emer

nu-ssl-chztlc

Htag

Description £
Aucune stratégie sélectionnée




Le PC est correctement remonté !

L Actions

NOM

ENTITE STATUT FABRICANT
-
D35 Entité racine QEMU
PC
15 lignes [ page

Je vérifie les logs et 'agent me conseil de désactiver ma régle pour en faire une nouvelle qui

W

Q 9

HUMERD
DE

TYPE

SERIE

QEMU

[ -

mopiLe TYSTEME
D'EEPLOITATION
= NOM

Standard Microsoft

PC Windows 10
(i440F¥ Professionne
+ PIIX,
1998)

De1alsurllignes

autoriserait spécifiquement mon certificat :

Wew inventory from DSI-PC1-20826-83-13-12-32-87 for serverd
:I‘Ittﬂ ClﬂEn'.] S5L Client M.Er'l'll'lx! Peer certificate not verifiled

[set mar 14 12:85:22 2e26][info]
[sat Mmar 14 12:@7:17 2e26][info]
[sat Mar 14 12:87:17 2828][info]
[sat mar 12 12:87:17 2e26][info]

Et voici :

[hitp client] ssSL Client info: Cert-Isseer: */C=FR/ST=Occitanie/L=Montpellier/0=3nz Corp/OU=IT/CN=glpi.3nz.corp', Cert-Subject:

DERMIERE COMPOSANT
MODIFICATION
PROCESSEU
2026-03-14 12:07 pc-i440fx
9.2

[http client] ssu server certificate fingerprint: sha2seid7idcebalaferezazbesdiesssedzie92c256eddasl2c1326a8boachaffagfes
[S&t Mar 14 12:87:17 282&][info] [http client] vou can set it in conf as ‘ssl-fingerprint® and disable ‘no.ssl.check’ option to trust that server certificate
I

Général  Commun
e
p Action :
Rusches

Chemin daccés de la clé :
Mom de waleur

[(Jrar gefaut

Type de valeur :
Données de valeur :

Mowvelles propriétés de Registre

Mettre a jour -
HKEY _LOCAL_MACHINE v
| SOFTWARE |GLFT-Agent

| sl -fingerprint

REG_SZ r

3216322 56eddB5 12 132640 Dok Faaf6E| |

(o s

Appliguer

Aide

Pourquoi faire ce changement ?

Option A : Rester comme ¢a (no-ssl-check = 1)

*/C=F

e Avantage : C'est simple. Si je renouvelle mon certificat GLPI I'année prochaine, rien

ne casse.

e Inconvénient : C'est un peu moins sécurisé (vulnérable aux attaques de type
"Man-in-the-middle" a l'intérieur de mon réseau).

R



Option B : Utiliser le ssl-fingerprint (Recommandé par les logs)

e Avantage : Trés sécurisé, méme avec un certificat auto-signé.
e Inconvénient : Si je change le certificat de mon serveur GLPI, tous mes agents
arréteront de remonter jusqu'a ce que je mette a jour I'empreinte dans la GPO.
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